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Cel studiow

Celem ksztalcenia jest przygotowanie stuchacza do
rozpoznawania, wykrywania oraz przeciwdziatania
zachowaniom niezgodnym z prawem w cyberprzestrzeni.
Stuchacz uzyska wszechstronng wiedz¢ z zakresu
zagadnien
umiejetno$ci  praktyczne z
przestepczosci komputerowej, prowadzenia czynnosci

prawnych w cyberprzestrzeni oraz

zakresu  wykrywania
dochodzeniowo-§ledczych oraz operacyjno-
rozpoznawczych. Nabedzie umiejetnosci w zakresie
projektowania 1 wdrazania systemOw zabezpieczen,
monitorowania i analizowania zagrozen, reagowania na
incydenty bezpieczenstwa, oceny systemow
bezpieczenstwa, ochrony danych osobowych poufnych,
tworzenia polityk i procedur bezpieczenstwa, testowania
zabezpieczen oraz  zarzgdzania ryzykiem. Ponadto
rozwinie umiejetnosci praktyczne niezbedne w codziennej

pracy.

Zasady rekrutacji

Ztozenie dokumentow

Wymiar, zasady i forma odbywania
praktyk (jesli dotyczy)

Nie dotyczy




Efekty uczenia si¢ w zestawach

Odniesienie do

Symbol Symbol efektow uczenia
efektu Efekt uczenia sie kryterium Kryterium weryfikacji si¢ na poziomie
uczenia sie¢ weryfikacji 6/7/8* PRK
PODSTAWY CYBERBEZPIECZENSTWA
W.1.1 definiuje podstawowe pojecia z obszaru cyberbezpieczenstwa
charakteryzuje cyberprzestepczo$¢, haking, haktywizm, haktywizm
W.1.2 patriotyczny, cyberterroryzm, cyberszpiegostwo, militarne
wykorzystanie cyberprzestrzeni
CBR_WOI posiada wiedze¢ ogf)l,rlq z .zakre’su W13 wylicza konsekwenqe analizy W}elklch zblorow. danych, mozhwe P6S. WG
podstawowych poje¢ cyberbezpieczenstwa naruszenia prawa do prywatno$ci, prawo do bycia zapomnianym
w.1.4 rozpoznaje przyszte zagrozenia i trendy w cyberbezpieczenstwie
W.1.5 omawia strategie obronne
W21 charakteryzuje kluczowe komponenty architektury sieciowej (modele
’ OSI i TCP/IP)
Ww2.2 omawia role protokotéw sieciowych w dziataniu Internetu
osiada wiedz¢ na poziomie rozszerzonym
CBR_WO02 Ezakresu infraitrul?tury IT Y W23 omawia systemy adresacji IP, w tym IPv4 i IPv6, oraz zasady routingu i P6S_WG
’ algorytméw wykorzystywanych do przesytania danych przez sie¢
W2.4 opisuje narzedzia i metody zarzadzania siecig, monitorowania ruchu
' sieciowego i wykrywania anomalii
posiada wiedz¢ ogdlng 7 zakresu L . .
CBR_WO03 | ochrony danych osobowych i informacii W31 definiuje podstawowe pojecia z obszaru ochrony danych osobowych i P6S. WG

niejawnych

informacji niejawnych




W3.2

omawia zapisy ustawy o ochronie danych osobowych

identyfikuje gtéwne metody, techniki i narzedzia pozyskiwania i

W3.3 ochrony informacji, w tym informacji niejawnych i danych, w tym
danych osobowych

W4.1 wyjasnia prawne aspekty zagrozen w cyberprzestrzeni
omawia koncepcje zadan operacyjnych w dziedzinie

Ww4.2 . , Lo L .
cyberbezpieczenstwa w odniesieniu do obowigzujacych aktéw prawnych
omawia zapisy kodeksu karnego w obszarze cyberprzestgpczosci,
ustawy o krajowym systemie cyberbezpieczefnstwa, ustawy o

W4.3 dzialaniach antyterrorystycznych w obszarze cyberbezpieczenstwa,
ustawy o ustugach zaufania oraz identyfikacji elektronicznej oraz

posiada wiedze o polskim oraz unijnym przepisy o wlasnosci intelektualnej
CBR_WO04 | porzadku prawnym w obszarze P6S_WG
cyberbezpieczenstwa podaje przyktady przestgpstw internetowych na gruncie prawa karnego

(hakowanie i ataki na systemy informatyczne, oszustwa finansowe i

w4.4 przestepstwa gospodarcze online, naruszenia prywatnosci i stalking
online, usuni¢cie i zniszczenie danych, przygotowywanie i posiadanie
narzedzi hackerskich)

W45 objasnia zapisy unijnych aktéw prawnych w obszarze

’ cyberbezpieczenstwa
W4.6 przywotuje Strategi¢ Cyberbezpieczenstwa RP
w4.7 omawia prawne aspekty pozyskiwania danych w Internecie




opowiada o zwalczaniu przestgpstw internetowych o charakterze

Ww4.8 transgranicznym, mi¢dzynarodowych projektach zw. ze zwalczaniem
cyberprzestepczoscei i o roli Interpolu
W5.1 wyjasnia role mediéw w opinii publiczne;j
posiada wiedze z zakresu narzedzi i
CBR_WO05 platform wykorzystywanych do o W5.2 omawia oprogramowania i algorytmow uzywanych do monitorowania i P6S. WG
skoordynowanego rozpowszechniania analizy zachowan w sieci.
manipulowanych tresci — - - - -
objasnia regulacje prawne dotyczace cyberbezpieczenstwa i ochrony
W5.3 danych osobowych, odpowiedzialnos$¢ za rozpowszechnianie
nieprawdziwych informacji
UlL1 podejmuje pierwsze dzialania obronne oparte na rozumieniu zasad
wykorzystuje wiedze 0 ’ funkcjonowania sieci
CBR_UO1 zeniach zwi h P6S_UW
- z?lgbre(;z;;l:sltcrzezrml}azanyc z identyfikuje zadania i zakres wspotpracy krajowych oraz -
Ul.2 miedzynarodowych organizacji zajmujacych si¢ bezpieczenstwem w
cyberprzestrzeni
CBR_U02 wykorzystuje wiedzg¢ 0 U2.1 przygotowuje dokumentacj¢ zwigzang j z procesem przetwarzania P6S_ UW
sposobach ochrony danych osobowych danych osobowych
U3.1 analizuje kluczowe protokoty sieciowe, tj. IP, TCP, UDP, HTTP,
’ HTTPS, DNS, i SMTP
przeprowadza analiz¢ procesu przedstawia proces komunikacji na warstwowym modelu protokotéw
CBR_UO3 komunikacji u3.2 TCP/IP oraz na modelu odniesienia ISO/OSI P6S_UW
U3.3 wykorzystuje protokét SSL do zapewnienia bezpiecznej komunikacji
okresla kierunki niezbg¢dne dla
CBR_KO01 zapewnienia bezpieczefistwa KI.1 tworzy i realizuje projekty na rzecz zapewnienia cyberbezpieczenstwa P6S_KO

wewngetrznego w realiach spoteczenstwa
informacyjnego




CBR_KO02

buduje swiadomos¢ w zakresie
cyberbezpieczenstwa

K2.1

uznaje znaczenie wiedzy w rozwigzywaniu ztozonych probleméw
poznawczych i praktycznych w zakresie bezpieczenstwa w
cyberprzestrzeni

K22

przedstawia problemy bezpieczenstwa w Polsce i na §wiecie, ma
poczucie misji i odpowiedzialno$ci za bezpieczenstwo ludzi w
demokratycznym panstwie prawnym

K2.3

oszacowuje poziom swojej wiedzy, mozliwosci poznania i wiasnych
ograniczen, potrzeby statego poszerzania wiedzy i umiejetnosci w
kontekscie podjecia pracy w instytucjach publicznych i niepublicznych
odpowiedzialnych za zapewnienie cyberbezpieczenstwa

P6S_KR

ZARZADZANIE RYZYKIEM

CBR_W14

posiada wiedz¢ o metodach oceny ryzyka
bezpieczenstwa cybernetycznego

Wwi4.1

definiuje sposdb identyfikacji luk w zabezpieczeniach (audyty
bezpieczenstwa, testy penetracyjne i ocena podatnosci)

Wwi14.2

charakteryzuje standardy opisujace procesy oceny ryzyka
bezpieczenstwa informatycznego, w tym: NIST SP 800-30

wi14.3

omawia standardy z obszaru bezpieczenstwa informacji opracowane
przez organizacje standaryzacyjne, takie jak NIST, ITU-T, ISO, IEEE,
ISACA

wi4.4

omawia regulacje prawne i standardy branzowe dotyczace
cyberbezpieczenstwa (GDPR, ISO 27001)

P6Z_WT

CBR_U04

zarzadza ryzykiem i dokonuje oceny
bezpieczenstwa

U4.1

opracowuje dokumentacj¢ niezbedng do prowadzenia audytu
bezpieczenstwa wewnatrz organizacji

u4.2

przygotowuje organizacj¢ do wdrozenia normy ISO 27001

P6Z_Ul




formutuje wtasne opinie w odniesieniu do

przygotowuje rekomendacje dotyczace wzmocnienia ochrony systemow,

CBR_UO5 ?y i)iii)l;zzgivé?:zzirr}l}s]tcgezm Us.1 infrastruktury i danych firmy P6Z_UO
K31 formutuje czytelne komunikaty, przekazujac otoczeniu w sposéb
’ kompetentny i fachowy, informacje o istniejacych zagrozeniach
efektywnie komunikuje si¢ z otoczeniem roponuje najskuteczniejsze rozwigzania w zakresie stosowania
CBR_KO03 | podczas dziatan zmierzajacych do K3.2 proponwe naj Zniegs 2 P6Z_KW
obnizenia ryzyka skutecznych zabezpieczen
K33 wykorzystuje nowoczesne technologie w procesie komunikowania
’ otoczeniem
BEZPIECZENSTWO INFRASTRUKTURY IT
Wé.1 identyfikuje zagrozenia §rodowiskowe
W6.2 definiuje zagrozenia techniczne
CBR_W06 posiada Wledz¢ 0g0lng . zZ zakresu' P6S. WG
ochrony infrastruktury teleinformatycznej . . . ., . .
W6.3 omawia metody zapobiegania zagrozeniom $rodowiskowym i
’ technicznym
W6.4 charakteryzuje techniki szyfrowania danych oraz zarzadzanie
’ tozsamoscia i dostgpem
posiada wiedze na poziomie rozszerzonym opisuje r6zne formy elektronicznych systeméw platnosci, w tym
CBR_WO07 | w zakresie ochrony elektronicznych W7.1 ptatnoéci kartami, bankowosci internetowej, mobilnych systeméw P6Z_WT

systemOw platnosci

ptatnoéci oraz kryptowalut




omawia podstawowe mechanizmy dziatania zabezpieczen stosowanych

W7.2 w systemach ptatnosci
rozpoznaje metody ochrony elektronicznych systeméw platnosci, w tym
W17.3 technik szyfrowania, uwierzytelniania wielosktadnikowego i
bezpiecznego kodowania
analizuje struktury kodu smart kontraktéw, ich zyciowego cyklu oraz
W8.1 . . .
interakcji z blockchainem
CBR_WO0S8 posm(.la w1edz’e;.o strukturze i ) W82 omaw1g,poten01alne zagrozenia i luki w I.a.ezpleczenstww,/ktore moga P6Z WZ
funkcjonalnosciach smart kontraktéw wystapi¢ podczas tworzenia i eksploatacji smart kontraktéw
wskazuje metody zapobiegania zagrozeniom, ktére moga wystapic
W83 kazuj dy zapobiegania zagrozeniom, k6 23 Wystapic
’ podczas tworzenia i eksploatacji smart kontraktow
analizuje najczestsze zagrozenia i ataki na elektroniczne systemy
CBR_U06 rozpoznaje ataki na elektroniczne systemy U6.1 platnqscn (phlshlng, {n'alware, ataki typu r'nan-ln-'the-mlddle%, ' P6Z_ Ul
ptatnosci exploitowanie stabosci w oprogramowaniu oraz inne techniki
wykorzystywane przez cyberprzestepcow)
U7.1 identyfikuje zagrozenia w firmowej infrastrukturze IT
CBR__U07 1mplem§ntuje s,trateg1§ obronne w P6Z_UO
rzeczywistym §rodowisku pracy . o . . Lo . .
U712 stosuje techniki szyfrowania, uwierzytelniania wielosktadnikowego i
’ bezpiecznego kodowania
K41 uznaje wzrastajace znaczenie elementéw teleinformatycznych w
’ funkcjonowaniu panstwa
CBR_KO04 | okresla nowe zdolnosci obronne panstwa K4.2 uznaje koncepcje rozwoju Z(}OIHOSCI W obszarze cyberbezpieczefistwa P6S_KO
infrastruktury krytycznej panstwa
podkresla znaczenie rozwoju technologii na rzecz zapewnienia
K4.3 cyberbezpieczenstwa, ma poczucie misji i odpowiedzialnosci za

bezpieczenstwo innych os6b




okresla mozliwosci zastosowania

oceniania w sposéb krytyczny mozliwos$ci i ograniczenia smart
kontraktéw, projektowania bezpiecznych i efektywnych rozwigzan

CBR_KO05 technologii blockchain w realnych K5.1 .. . : . , . P6S_KK
scenariuszach biznesowych opartych na technologii blockchain oraz zastosowania tych umiejetnosci
w realnych scenariuszach biznesowych i prawnych
FORENSIC
W9 1 wyjasnia funkcjonowanie deep webu, darknetu oraz sieci anonimowych
’ takich jak I2P (Invisible Internet Project) i TOR (The Onion Router),
posiada wiedz¢ na poziomie rozszerzonym uzasadnia znaczenie deep webu, darknetu oraz sieci anonimowych i
CBR_W09 z zakresu ukrytych segmentéw Internetu W92 TOR (The Onion Router) dla cyberbezpieczenstwa i §ledztw cyfrowych P6zZ_Wz
W93 opisuje architekture sieci TOR i I2P
wymienia metody i narz¢dzia wykorzystywane w cybersledztwach 1
W10.1 . . . .
analizie forensic zasoboéw deep webum i darknetu
W10.2 omawia wyzwania i najlepsze praktyki w gromadzeniu dowodéw
) cyfrowych
CBR_W10 aoigﬁixiﬂzfogiﬁﬁzfgg ;Z(;Zfsozfgisirclym W10.3 dopasowuje narzedzia niezbgdnych do eksploracji deep webu i darknetu P6Z_WT
Ww10.4 sporzadza diagnoze¢ atakow w cyberprzestrzeni
W10.5 wybiera odpowiednie narzedzia (programowe oraz sprzgtowe)




CBR_W11

posiada wiedze z zakresu podstawowych
poje¢ OSINT

Wi1l.1

charakteryzuje poje¢cie wywiadu z otwartych Zrédet

Wi1.2

wyjasnia znaczenie dzialan polegajacych na zdobywaniu i gromadzeniu
informacji z otwartych zrédet

Wi11.3

omawia etyczne aspekty pozyskiwania danych z Internetu

P6S_WK

CBR_W12

posiada wiedze na poziomie rozszerzonym
z zakresu narzedzi i techniki OSINT

Wi2.1

omawia szczegbélowo narzedzia, aplikacje do pozyskiwania danych z
réznych Zrédet internetowych (w tym mediéw spoteczno$ciowych, for
internetowych, baz danych, archiwéw online oraz innych dost¢pnych
publicznie zasobow)

Wi2.2

opisuje techniki monitorowania mediéw spotecznosciowych w celu
identyfikacji trendéw, zagrozen i potencjalnych zrédet informacji
o charakterze bezpieczenstwa.

Wi12.3

omawia szczegétowo techniki pozyskiwania danych z ré6znych Zrédet
internetowych (w tym mediéw spotecznoSciowych, for internetowych,
baz danych, archiwéw online oraz innych dost¢pnych publicznie
zasobow)

Wwi2.4

analizuje rzeczywiste przypadki uzycia OSINT w kontekscie
cyberbezpieczenstwa (identyfikacja zagrozen, zarzadzanie kryzysowe i
ocena ryzyka)

P6Z_WO

CBR_W13

posiada wiedze ogdlng z zakresu
podstaw analizy kryminalnej w
cyberprzestrzeni

Wi13.1

omawia najczestsze formy przestepczosci cyfrowej oraz metody ich
wykrywania.

Wi13.2

charakteryzuje narzgdzia i technikach stosowane do gromadzenia
danych z Internetu, sieci spolecznosciowych, systemow
informatycznych oraz innych Zrédet cyfrowych, ktére moga zawiera¢
informacje o dziatalnoS$ci przestgpczej

P6S_WK




analizuje rzeczywiste przypadki z wykorzystaniem narzedzi do zbierania

wol danych
CBR_U(Y |raportuje wyniki analiz P6S_UW
U9.2 wykorzystuje poznane techniki raportowania
U10.1 wykorzystuje zaawansowane narzedzia do monitorowania mediéw
CBR U10 monitoruje media spoteczno$ciowe w celu P67 UI
- identyfikacji zagrozen tworzy analiz¢ mediéw spolecznosciowych w celu identyfikacji -
U10.2 trendéw, zagrozen i potencjalnych zrédet informacji o charakterze
bezpieczenstwa.
CBR_U11 fgggi?;m%nggg:gkzzgig Ull.1 komponuje narzgdzia programowe oraz sprzgtowe P6Z_UO
reasuie na zaerozenia plvnace z ukrviveh ocenia i analizuje zagrozenia ptynace z ukrytych czgséci Internetu
CBR_UI12 ik & plyna Yy Ul2.1 (cyberprzestepczo$é, handel narkotykami, bronig oraz inne nielegalne P6Z_UO
czescl Internetu . .
dziatania)
lanuie i oreanizuie prace wlasna oraz szacuje czas, opracowuje harmonogram oraz okresla priorytety stuzace
CBR_U|3 |Panwetorgamzue prace 4 Ul13.1 realizacji zadan, zaréwno pracujac indywidualnie, jak i wspétdziatajac P6S_UO

zespotu

z innymi w ramach prac zespotowych




Opis planu studiéw podyplomowych

. . . Liczba s . Liczba Odniesienie do efektow uczenia si¢ Sposéb weryfikacji
L.P. Nazwa przedmiotu/modutu zajeé godzin Forma zaje¢ ECTS na studiach podyplomowych efektow uczenia sie
1 | Cyberbezpieczenstwo i jego zagrozenia 12 Wyktad - 6 Cwiczenia - 6 2 W.1.1 W.1.2 KI1.1 K2.1 K2.3 egzamin
Cyberprzestgpczos$¢é w ujgciu prawa W4.1 W4.2 W4.5 W4.7 W4.8 W5.3 . .
2 miedzynarodowego i prawa Unii Europejskiej 10 Wykiad 2 Ul.2 K4.1 zaliczenie z oceng
3 Odpow1e§z1aln0sc ka?na 1 c’ywﬂna za 8 Wyklad -4 Cwiczenia - 4 1 W.12W.1.3 W4.1 W44 W5.3K2.2 saliczenie
naruszanie cyberbezpieczenstwa K2.3
. . , A . W.1.4 W.1.5 W4.1 W4.2 W4.3 W4.6 . .
4 | Krajowy system cyberbezpieczenstwa 8 Wyklad -4 Cwiczenia - 4 1 K22 K4.1 K42 K4.3 zaliczenie
5 | Ochrona danych osobowych 16 Wyktad - 12 Cwiczenia - 4 3 W13 W3.1 W?;(ZZ V3V3'3 W53 U2.1 zaliczenie z ocena
. , L . . Ul.1U1.2W14.1 W14.2 K3.1 K3.2 . .
6 | Cyberbezpieczenstwo wewnatrz organizacji 8 Wyktad- 4 Cwiczenia - 4 1 K33 W61 W62 U7.1 zaliczenie
7 | Infrastruktura Internetu i ustugi sieciowe 8 Wyktad- 4 Cwiczenia - 4 1 W21 W2.2 3132';[?;21'4 Us.1us.2 zaliczenie
Biaty wywiad — pozyskiwanie informacji z K3.1K3.2K3.3 WII.I Wil.2Wil.3
8 ywy pozy ) 12 | Wyktad-4 Cwiczenia - 8 2 WI12.1 W12.2 W12.3 W12.4 U10.1 egzamin
Internetu
U10.2
Zagrozenia dla elektronicznych systemoéw oo . . .
9 platosci 8 Wyklad -4 Cwiczenia - 4 1 W7.1W72W73U06.1 U7.2Ul11.1 zaliczenie
10 | Algorytmy i protokoty kryptograficzne 25 Wyktad - 20 Cwiczenia - 5 4 W5.2W10.509.2U11.1 U13.1 egzamin
11 | Zintegrowanie kompetencji 10 Konwersatorium 2 W.1.1 K2.1 K2.3 U13.1 zaliczenie




Specjalizacja administracyjno-prawna

Smart kontrakty 12 Wyktad - 6  Cwiczenia - 6 2 W8.1 W8.2 W8.3 K5.1 U9.1 U9.2 zaliczenie z ocena
Ochrona wiasnosci intelektualnej i informacji 12 Wyktad 2 W3.1 W4.3 K2.1 K2.3 zaliczenie z oceng
niejawnych
Zarzadzanie ryzykiem i ocena bezpieczenstwa [ . W14.1 W142 W14.3 W14.4 U4.1 .
system6w IT 20| Wyklad - 12 Cwiczenia - 8| 4 U4.2 U5.1 K3.1 K3.2K3.3 egzamin
Narz'c?lea i techniki manipulowania opinia 8 Wyktad - 4 Cwiczenia - 4 1 W5.1K2.3 zaliczenie z ocena
publiczng
Norma ISO 27001 16 Wyktad - 8 Cwiczenia - 8 3 W14.3U4.2 US.1 zaliczenie z oceng
o U2.1 K1.1 W14.1 W14.4U4.1 U4.2 . .
Zajecia praktyczne 32 Warsztaty 4 US.1W104 W11.3 UlI3.1 zaliczenie
Specjalizacja Informatyka §ledcza
Ukryte zasoby Internetu: o\ . W9.1 W9.2 W9.3 W10.1 W10.3 W10.4 . .
Deepweb/Darknet/I2P/TOR 12 Wyktad - 6 Cwiczenia - 6 2 Ul2.1 U131 zaliczenie z ocena
Bezpieczenstwo systeméw i sieci 12 Wyktad 2 Ul.1 W6.2 W6.4 W8.2 zaliczenie z oceng
Analiza kryminalna w procesie zwalczania [ . W10.5 W13.1 W13.2 U9.1 U9.2 U10.1 .
cyberprzestepczosci 20| Wyklad - 12 Cwiczenia -8\ 4 U11.1 U12.1 U13.1 cgzamin
Nosniki danych cyfrowych 8 Wyktad - 4 Cwiczenia - 4 1 W10.2 W10.5U9.2 Ul1.1 zaliczenie z ocena
Wprowadzenie do informatyki §ledczej 16 Wyktad - 8 Cwiczenia - 8 3 K2.3U6.1 W10.1 W10.4 zaliczenie z ocena
Laboratorium informatyki $ledczej 32 Warsztaty 4 ULTKILITU7.2W10.3 W10.4 W10.5 zaliczenie
Ul1.1 U131
225 36




