Zatacznik nr 1 do ,,Polityki bezpieczenstwa informacji UKSW"

INSTRUKCJA

bezpieczenstwa systemow informatycznych UKSW
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POSTANOWIENIA OGOLNE
§1

Instrukcja, obejmuje swoim zakresem wszystkie osoby bioragce udzial w procesie przetwarzania
informacji w UKSW, a w szczegdlnosci:

1) ABI;
2) LA;
3) ASI

4)  bezposrednich przetozonych osob przetwarzajacych dane osobowe;
5) inne osoby wskazane przez ADO.
Instrukcja ma zastosowanie takze, do podmiotéw zewnetrznych i 0sob fizycznych, ktdre wspodtpracuja
z UKSW i na podstawie przepisow wspoétuczestnicza w procesie przetwarzania informacji,
a w szczegdlnosci:
1)  podmiotow, ktérym na podstawie przepisow prawa udostepniono dane osobowe;
2)  podmiotéw, ktérym na podstawie umowy powierzono lub udostepniono dane osobowe
do przetwarzania;
3) przedsigbiorcow $wiadczacy ustugi zwigzane z konserwacjg systemu informatycznego;
4)  innych osob, niebedacych pracownikami Uczelni, wykonujacych czynnosci na podstawie
umow cywilnoprawnych.

PROCEDURA NADAWANIA UPRAWNIEN DO SYSTEMU
§2

Dostep i uprawnienia do Systemu sa przydzielane i odwotywane na podstawie wniosku, generowanego
za pomocg generatora wnioskow i kierowany do wlasciwego LA, ktory z kolei:

1) po wydaniu pozytywnej opinii przekazuje wniosek do ABI, w przypadku wniosku o nadanie,
cofniecie lub modyfikacje uprawnien do przetwarzania informacji szczegdlnie chronionych, zgodnie
z § 15 pkt 4 pkt e Polityki bezpieczenstwa informacji;

2) po dokonaniu akceptacji wniosku o nadanie, cofnigcie lub modyfikacj¢ uprawnien do przetwarzania
informacji szczegdlnie chronionych, zgodnie z § 15 pkt 4 pkt a, b, ¢, d i w przypadku wniosku o
nadanie, cofnigcie lub modyfikacje uprawnien do danych nie stanowiacych danych poufnych,
przekazuje go do realizacji CASI.

§3
Uprawnienia uzytkownika do pracy w systemach informatycznych, w ktorych przetwarzane sg dane
osobowe, obejmujag W swym zakresie dostep do baz danych w jednostce organizacyjnej, w ktorej
uzytkownik jest zatrudniony, w tym:

1) odczyt danych;

2) wprowadzanie i edycja danych;

3) modyfikacje istniejacych danych;

4)  wydruk danych;

5) usuwanie danych ze zbiorow swojej jednostki organizacyjne;j;
6) przekazywanie danych wewnatrz jednostki organizacyjne;.

Uprawnienia uzytkownika uprzywilejowanego do pracy w systemach informatycznych,
zastosowanym do przetwarzania danych osobowych, w jednostce w ktorej uzytkownik nie jest
zatrudniony, moga obejmowaé uprawnienia, o ktorych mowa w ust. 2 oraz:

1) dostep do baz danych innych jednostek organizacyjnych;

Strona3z9



2)  udostepnianie danych podmiotom i osobom, o ktérych mowa w § 1 ust. 2;
3) uzytkowanie komputera przenosnego.

§ 4
CASI odbiera lub ogranicza uprawnienia uzytkownika na wniosek przetozonego uzytkownika, zgodnie z
zapisem w § 2 niniejszej instrukcji, po zmianie lub utracie upowaznienia dostgpu do danych, ktére moze
nastapi¢ w przypadku:

1)  ustania zatrudnienia uzytkownika w UKSW;
2) zmiany zakresu obowigzkow stuzbowych uzytkownika;
3) oddelegowania lub przeniesienia pracownika do innej jednostki organizacyjnej.

W przypadku rozwigzania stosunku pracy lub zmiany zakresu obowigzkow stuzbowych uzytkownika,
ktéra spowoduje brak koniecznosci posiadania przez uzytkownika dostepu do Systemu, dotychczasowy
bezposredni przetozony uzytkownika zobowigzany jest powiadomi¢ niezwtocznie o tym fakcie ASI, ktory
zobowigzany jest niezwlocznie wyltaczy¢ aktywnos¢ konta uzytkownika w Systemie. Konta
uzytkownikow w Systemie przechowywane sg bezterminowo.

W przypadku zmiany zakresu obowiazkow stuzbowych uzytkownika, powodujacej konieczno§¢ zmiany
zakresu uprawnien lub roli uzytkownika w Systemie, przetozony uzytkownika zobowigzany jest ztozy¢
nowy wniosek o dostep uzytkownika do Systemu, zawierajacy nowy zakres wnioskowanych uprawnien
lub wskazanie nowej roli w Systemie. Po akceptacji ww wniosku zgodnie z ust. 2, CASI modyfikuje
odpowiednio uprawnienia uzytkownika w Systemie.

METODY UWIERZYTELNIANIA
§5

System, w szczegdlnosci w ktorym przetwarza si¢ dane osobowe, wyposazony jest w mechanizmy
uwierzytelnienia uzytkownika oraz kontroli dostgpu 0s6b. Jednym z elementéw umozliwiajacych dostep
do systemu jest weryfikacja loginu i hasta uzytkownikow, ktore pelni role weryfikatora tozsamosci
uzytkownika.

Haslo dostepu sktada si¢ z ciagu znakow literowych, cyfrowych lub innych i nie moze kojarzy¢
si¢ bezposrednio z uzytkownikiem. Hasta dostepu nie powinny powtarzaé si¢ w danym roku.

Hasto dostepu wyswietlane jest na ekranie monitora w formie niejawnej i znane jest tylko
uzytkownikowi.

Hasto dostepu do systemu, o ktérym mowa w ust. 1, powinno by¢ tworzone zgodnie z zasadami:

1) powinno sklada¢ sie z co najmniej 8 znakow oraz znakow specjalnych;

2)  nie moze posiada¢ prostej formy, np.: 1234556789, itp.

W systemie informatycznym, w ktérym hasto uzytkownika nie jest zmieniane cyklicznie przez CASI,
uzytkownik powinien zmienia¢ swoje hasto, co najmniej raz w miesigcu.

W wypadku podejrzenia Iub stwierdzenia ujawnienia hasta uzytkownik ma obowiazek niezwlocznie
Jje zmieni€.

Hasta dostepu do baz danych sg rézne od haset uwierzytelniajacych uzytkownikéw w systemie
z wyjatkiem systemow informatycznych, gdzie stosowana jest tzw. autoryzacja domenowa

uzytkownika. W tym przypadku uwierzytelnienie uzytkownikow w systemie jest rownoznaczne
z dostepem do baz danych.

§6
Identyfikator przyznaje si¢ uzytkownikom w przypadku dostgpu do systemu informatycznego
upowaznionej 0S0by, ktora nie jest pracownikiem UKSW.
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Identyfikator uzytkownika sktada sie z ciggu znakdéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujacych w systemie osobe upowazniong do przetwarzania danych osobowych.

Identyfikator uzytkownikowi przyznaje CASI, za zgoda ABI.

Podczas przetwarzania danych osobowych w systemie postugiwanie si¢ identyfikatorem innej osoby
jest zabronione.

Uzytkownik, o ktorym mowa w ust. 1 ponosi odpowiedzialno$¢ za czynnosci wykonywane w systemie
przy uzyciu jego identyfikatora i hasta.

Haslo nie moze by¢ przechowywane w taki sposob, aby mogly si¢ z nim zapoznaé osoby
nieuprawnione w szczegolnosci nie moze ono zostac¢ nigdzie zapisane w postaci jawne;.

ADO dopuszcza mozliwo$¢  stosowania do  weryfikacji  tozsamosci  uzytkownikow
w systemie innych sposobdw np.: karty mikroprocesorowe lub metody biometryczne.

CASI odpowiada za prawidtowe funkcjonowanie mechanizméw uwierzytelniajacych w systemie.

ZASADY PRACY W SYSTEMIE
§7

Uzytkownicy rozpoczynajacy prace zobowigzani sg do przestrzegania procedur majgcych na celu
sprawdzenie dziatania systemu, a w szczegolnosci:

1) sprawdzenie ogdlnego stanu urzadzen i miejsca przechowywania no$nikow zawierajacych dane
0sobowe;

2)  po wiaczeniu urzadzen sprawdzenie i dokonanie oceny jakosci ich pracy.

Uzytkownik przystgpujac do przetwarzania danych powinien zalogowaé si¢ w systemie zgodnie
z poleceniami wy$wietlanymi na ekranie monitora, postugujac sie¢ swoim loginem lub identyfikatorem
i hastem wiedzac, ze dostep do przyznanych zasobow i systemu jest mozliwy z wydzielonego obszaru
sieciowego wilasciwego dla jednostki organizacyjne;j.

Przetwarzajgc dane osobowe w systemie uzytkownik zobowigzany jest do wykonywania
czynnosci majacych na celu zapewnienie im bezpieczenstwa poprzez:

1) ustawienie monitorow w sposob uniemozliwiajacy osobom nieupowaznionym podglad
ekranow;

2) zablokowanie komputera w przypadku, kiedy przerwa w pracy uzytkownika
w systemie trwa dluzej niz 15 minut, ponowne logowanie jest zabezpieczone hastem,
znanym tylko uzytkownikowi;

3) wylogowanie si¢ z systemu, kiedy przerwa w pracy uzytkownika w systemie trwa dluzej
niz 30 minut.

Po zakonczeniu pracy w systemie uzytkownik zobowigzany jest:

1) zapisa¢ wszelkie zmiany w opracowywanych dokumentach;

2) zamkna¢ wszystkie uzywane programy;

3) zamknag¢ system przez polecenie ,,Zamknij system" i zaczeka¢ na jego wylaczenie;

4) sprawdzi¢, czy elektroniczne nos$niki informacji zawierajagce dane osobowe nie zostaty
pozostawione bez nadzoru.
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PROCEDURA TWORZENIA | PRZECHOWYWANIA KOPIl ZAPASOWYCH

§8
W celu zapewnienia bezpieczenstwa przetwarzania danych osobowych istnieje obowiazek
tworzenia kopii zapasowych.

Kopie zapasowe tworzy si¢ wedlug potrzeb, na odpowiedniej jakos$ci nosnikach informacji metoda
przyrostowa i calo$ciows.

Kopie zapasowe tworzy si¢ wykorzystujac narzedzia programowe 1 urzadzenia systemu
do tego przystosowane. Kopie zapasowe wykonuje CASI, zgodnie z zasadami zawartymi w Polityce
bezpieczenstwa.

§9
Elektroniczne no$niki informacji zawierajace dane oraz wydruki przechowuje si¢ wewnatrz obszaru
przetwarzania danych, w szafach i pomieszczeniach posiadajacych zamkniecia. Noséniki i wydruki nie
powinny by¢ wynoszone poza obszar przetwarzania danych bez zgody przetozonego.

Kopie zapasowe przechowuje si¢ w szafach metalowych w pomieszczeniach, ktore zapewniaja
wiasciwg ochrone przed nieuprawnionym dostgpem, modyfikacjg uszkodzeniem lub zniszczeniem.

Czas przechowywania kopii zapasowych zalezy od aktualnosci zapisanych danych oraz potrzeby
tworzenia kolejnych kopii.

§10

Kopie zapasowe i elektroniczne nos$niki informacji, ktore zostaly uszkodzone lub przeznaczone
do likwidacji nalezy niszczy¢ mechanicznie pod nadzorem CASI, w sposob uniemozliwiajacy
ich ponowne uzycie.

Niepotrzebne wydruki z systemu, ktore zawierajg dane osobowe nalezy niszczy¢é W niszczarkach
w sposob uniemozliwiajacy ich odtworzenie.

§11

Przekazanie i niszczenie elektronicznych no$nikow informacji zawierajagcych dane osobowe,
odbywa si¢ na podstawie protokotu sporzadzanego i podpisanego przez ASI oraz wskazanych
uzytkownikow.

Kopig protokotu zatwierdzonego przez przetozonego uzytkownika nalezy przesta¢ do ABI.

§12

Na czas trwania transportu nosniki, kopie i wydruki, o ktorych mowa w § 9 ust. 1 1 2, umieszcza si¢
w trwalych opakowaniach i chroni przed utratg zniszczeniem Iub uszkodzeniem. Przenosic¢
lub przewozi¢ mogg tylko osoby do tego upowaznione.

Urzadzenia, elektroniczne nosniki informacji i wydruki z systemu zawierajace dane wrazliwe,
przekazywane poza obszar ich przetwarzania zabezpiecza si¢ w sposob zapewniajacy poufnose,
integralnos¢ i rozliczalno$¢ tych danych.

Osoby uzytkujagce komputery przenosne, ktore sa wykorzystywane do przetwarzania danych
osobowych, zobowigzane sg do stosowania wlasciwych zabezpieczen technicznych oraz zachowania
szczegoblnej ostroznosci podczas ich transportu i przechowywania.
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SPOSOB ZABEZPIECZENIA DANYCH OSOBOWYCH W SYSTEMIE INFORMATYCZNYM

§13
System, w ktorym przetwarzane sa dane osobowe jest wyposazony w mechanizmy ochrony
antywirusowej.
Obszarami systemu narazonymi na ingerencj¢ wirusOw oraz innego szkodliwego oprogramowania
sa dyski twarde urzadzen i pamig¢ RAM oraz elektroniczne no$niki informacji.
Droga przedostania si¢ wirusow lub szkodliwego oprogramowania moze by¢ sieC¢ publiczna,
wewnetrzna sie¢ teleinformatyczna lub elektroniczne no$niki informacji.
Kontrola antywirusowa obejmuje urzadzenia oraz wszelkiego rodzaju nosniki stuzace do przetwarzania
danych.
Obowiagzkiem CASI jest zarzadzanie baza antywirusowa, w tym okre$lanie warunkow dziatania
oprogramowania przy zachowaniu maksymalnej efektywnos$ci i minimalizacji jej negatywnego wptywu
na korzystanie przez uzytkownikow z systemu, a w szczego6lnos$ci:
1) instalowanie i konfigurowanie modutéow bazy antywirusowej;
2) uaktualnianie sygnatur w bazie antywirusowej;
3) dostosowywanie czasu pracy urzadzen systemu do okreSlonego w UKSW czasu pracy

uzytkownikow.

§ 14
System posiada zabezpieczenia przed dziataniem oprogramowania majacego na celu uzyskanie
nieuprawnionego dostepu do danych.
CASI ma obowigzek realizacji przedsiewzie¢ majacych na celu wdrazanie technicznych i logicznych
zabezpieczen chronigcych system przed nieuprawnionym dostgpem do danych.
Nadzér nad czynnos$ciami, o ktorych mowa w ust. 2, sprawuje Kierownik Centrum Systeméw
Informatycznych.

§15
System, w ktorym przetwarzane sa dane osobowe posiada mechanizmy pozwalajace zabezpieczy¢
je przed utratg lub niecautoryzowang zmiang spowodowang awarig zasilania lub zakldceniami w sieci
zasilajace;j.
Dane osobowe przetwarzane w systemie chroni si¢ stosujgc filtry zabezpieczajace przed skutkami
spadku napiecia oraz urzadzenia podtrzymujgce zasilanie do momentu poprawnego zapisania danych
i wylogowania si¢ uzytkownika z systemu.

Dane osobowe przetwarzane w bazach umieszczonych na serwerach zabezpiecza si¢ przed zanikiem
napigcia wykorzystujac centralne UPS.

§16
ADO lub z upowaznienia ADO — ABI, na wniosek CASI moze wprowadzi¢ alternatywne metody

ochrony przed szkodliwym dziataniem programéw majgcych na celu uzyskanie nieuprawnionego
dostepu do danych.

Do alternatywnych metod ochrony zalicza sig:

1) odlaczenie systemu od sieci publicznej oraz urzadzen umozliwiajacych odczyt danych
z elektronicznych nosnikow informacji na okreslonych stanowiskach komputerowych;

2) tworzenie indywidualnych stanowisk komputerowych, ktore spetniaja wymogi bezpieczenstwa
przetwarzania danych osobowych na poziomie wysokim;

3) zastosowanie w urzadzeniach kart PCI (Recovery Card), itp.
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WYMOGI DOTYCZACE PRZETWARZANIA DANYCH W SYSTEMIE

§17
1. ADO zapewnia ochrong obszaréw, w ktorych sa przetwarzane dane osobowe w UKSW, zgodnie
z zasadami okreslonymi w Polityce bezpieczenstwa.

2. Do obszarow podlegajacych szczegolnej ochronie zalicza si¢ serwerownie i pomieszczenia, w ktorych
przetwarzane sg dane wrazliwe.

3. Osobom, ktérych dane sg przetwarzane w systemie, ASI moze udostgpnic informacje dotyczace:
1) daty pierwszego wprowadzenia danych do systemow;

2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu chyba, ze dostgp
do systemu posiada tylko jedna osoba;

3) zrodta danych, w przypadku zbierania danych nie od osoby, ktorej one dotycza;

4) informacji o odbiorcach, ktorym dane osobowe =zostaly udostepnione (data i zakres
udostgpnienia) chyba, ze system uzywany jest do przetwarzania danych w zbiorach
jawnych.

4. Odnotowywanie w systemie informacji, o ktorych mowa w wust. 3 pkt. 1-2 nastepuje
automatycznie, po zatwierdzeniu przez uzytkownika operacji wprowadzania danych.

5. System zapewnia kazdej osobie, ktorej dane s3a przetwarzane, wydrukowanie raportu
zawierajagcego w zrozumiatej formie informacje, o ktérych mowa w ust. 3.

6. Dane osobowe przetwarzane w systemie przechowywane sa nie dluzej niz jest to niezbedne
do osiggnigcia celu przetwarzania tych danych. W kazdym przypadku, gdy cel przetwarzania danych
osobowych zostal osiggnigty dane te podlegajg niezwtocznemu usunigciu.

ZABEZPIECZENIE JEDNOSTEK KONCOWYCH PRZED DZIALANIEM ZLOSLIWEGO KODU
§18

1. Za zabezpieczenie Systemu przed ztosliwym kodem (np.: wirusami komputerowymi, konmi
trojanskimi, oprogramowaniem szpiegujacym, kradngcym dane Iub hasta dostgpu)
na komputerach uzytkownikow odpowiada CASI.

2. Niedozwolone jest samodzielne instalowanie przez uzytkownika na jego komputerze
oprogramowania zabezpieczajacego bez zgody CASI.

3. Niedozwolone jest wytaczanie, blokowanie i odinstalowywanie programéw zabezpieczajacych
komputer przed ztosliwym kodem oraz nieautoryzowanym dostgpem z zewnatrz (np.: skanerow,
programow antywirusowych, zapor firewall).

PRZEGLAD, KONSERWACJA 1 ZGLASZANIE AWARII SYSTEMU
§19
Wykonywanie przegladow i konserwacji systemu i nosnikow danych ma na celu:
1)  sprawdzenie dziatania technicznych zabezpieczen;
2)  sprawdzenie funkcjonalnosci i jako$ci pracy;
3) sprawdzenie i okreslenie przydatnosci elektronicznych no$nikéw informacji;
4)  zakwalifikowanie urzadzen do naprawy.

§20
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Zgloszenia btedow i awarii w systemie informatycznym dokonywane sg zgodnie z § 8 Regulaminu korzystania
z zasobow informatycznych UKSW stanowigcym zatacznik do Zarzadzenia Nr 17/2010 Rektora UKSW z dnia
8 kwietnia 2010 r. w sprawie zawierania uméw o odpowiedzialnoéci materialnej z pracownikami
korzystajacymi z komputeréw z uprawnieniami administratora oraz regulaminu korzystania z zasobow
informatycznych.
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