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Nazwa studiéw podyplomowych

Audytor Tozsamosci Cyfrowej

Poziom Polskiej Ramy Kwalifikacji 7
Liczba semestrow 2
Liczba godzin zajec 174
Liczba punktow ECTS konieczna dla 30

ukonczenia studiow podyplomowych

Forma zakonczenia studiow
podyplomowych

praca koncowa

Cel studiow. Opis uprawnien
absolwenta zwigzanych z posiadang
kwalifikacja

Celem studiow podyplomowych na kierunku Audytor Tozsamos$ci Cyfrowej jest przygotowanie
absolwentow do petnienia roli eksperta w zakresie prowadzenia zaawansowanych analiz z jawnych Zrodet
(OSINT) oraz realizacji audytéw tozsamosci cyfrowej 0sob, organizacji i innych podmiotow.

Program ksztalcenia ukierunkowany jest na rozwdj kompetencji w zakresie pozyskiwania, integrowania i
analizy danych z otwartych zrédel, identyfikacji 1 weryfikacji tozsamosci cyfrowej, oceny wiarygodnos$ci
podmiotdéw oraz rozpoznawania i analizy ryzyk zwigzanych z naduzyciami tozsamosci.

Uczestnikami studiow mogg by¢ osoby, ktore:

— sg zatrudnione lub planujg podjac prace w instytucjach obowigzanych (np. banki, instytucje finansowe,
fintech, ubezpieczenia, biura rachunkowe) lub

— pracuja w obszarach compliance, AML, audytu, kontroli lub zarzadzania ryzykiem lub

— wykonujg zawody prawnicze lub finansowe (np. adwokaci, radcowie prawni, doradcy podatkowi, biegli
rewidenci) lub

— s pracownikami administracji publicznej lub instytucji nadzorczych oraz pracownicy sektora prywatnego.

Absolwent studiow jest specjalista w zakresie prowadzenia analiz OSINT oraz weryfikacji tozsamosci
cyfrowej. Potrafi pozyskiwa¢, integrowac i analizowa¢ dane z r6znych Zrédet w celu oceny wiarygodnos$ci
oraz identyfikacji zagrozen, w tym zwigzanych z cyberprzestepczoscia, dezinformacja i wyciekami danych.
Projektuje i realizuje procesy analityczne i operacyjne, dobiera metody i narz¢dzia pracy oraz formutuje
wnioski 1 rekomendacje na podstawie przeprowadzonych analiz. Przygotowuje raporty analityczne i




prezentuje wyniki w sposdb wspierajacy podejmowanie decyzji, dzialajac zgodnie z zasadami etyki oraz
podej$ciem opartym na analizie ryzyka.

Studia przygotowuja do stosowania podejscia opartego na analizie ryzyka zgodnie z normg ISO 31000 oraz
do przystapienia do egzaminu certyfikacyjnego w zakresie zarzadzania ryzykiem.

Nazwa kwalifikacji nadawanej po
ukonczeniu studiow podyplomowych

Zasady rekrutacji

Na studia mogg zosta¢ zakwalifikowani kandydaci, ktorzy:

1)  w terminie naboru zapisz si¢ na studia podyplomowe poprzez system Internetowej Rejestracji
Kandydatow (IRK), wypetnig formularz zgtoszeniowy i1 wgraja wymagane dokumenty:

a.  skan dyplomu ukonczenia studiow wyzszych;

b.  CV w jezyku polskim (uwzglgdniajace przebieg zatrudnienia, wraz ze wskazaniem miejsca i czasu
zatrudnienia oraz zajmowane stanowiska);

c.  list motywacyjny;

d.  klauzula RODO.

O przyjeciu na studia podyplomowe decyduje kolejnos¢ zgloszen (dzien i godzina zgloszenia).

Wymiar, zasady i forma odbywania
praktyk

Nie dotyczy




2. Opis efektow uczenia si¢

Efekty uczenia si¢ w zestawach

Symbol efektu
uczenia sie

Efekt uczenia si¢

Symbol
kryterium
weryfikacji

Kryterium weryfikacji

Odniesienie do
efektow
uczenia si¢ na
poziomie 6/7

OSINT zgodnie z

bezpieczenstwa informacji

PRK
Projektowanie systemu OSINT (Open Source Intelligence)
Wi 1 definiuje cel dziatania systemu OSINT oraz charakteryzuje jego elementy sktadowe
Opisuje architekture Wi 2 e lood Hitekt . OSINT
B opisuje logiczng architekture systemu
ATC W1 SYSFem“k?SINT wraz z P6S WG
Jego kluczowymi W1 3 identyfikuje zrodta danych OSINT
elementami
W1 4 przedstawia przeptyw danych pomiedzy elementami systemu
Opisuje regulacje W2 1 opisuje kontekst prawny, organizacyjny i etyczny powigzany z OSINT
ATC W2 prawne i kwestie etyczne — P6S WK
audytu cyfrowego W2 2 opisuje procedure przeprowadzania audytu i postgpowan audytowych
Ocenia legalno$¢ Ul 1 analizuje zgodnos$¢ procesu pozyskiwania i przetwarzania danych z obowigzujgcymi
pozyskiwania i - przepisami prawa oraz zasadami etyki audytu
przetwarzania danych w Ul 2 projektuje procedury audytu OSINT zgodnie z obowigzujacymi normami i standardami
ATC Ul audym'e oraz - organizacyjnymi _ . : . P7S UW
- postepowaniach, a takze Ul 3 standaryzuje przebieg procesu audytu OSINT z wykorzystaniem okre§lonych procedur i -
projektuje, standaryzuje i - dokumentacji
wdraza proces audytu Ul 4 wdraza proces audytu OSINT zgodnie z wymaganiami prawnymi, organizacyjnymi i




obowigzujacymi normami,
procedurami i
wymaganiami prawnymi

dobiera innowacyjne rozwigzania OSINT adekwatne do celu i charakteru dziatan

U2 1 .
- operacyjnych
Prowadzi dziatalnos¢ U2 2 dobiera dziatania minimalizujgce zagrozenia w dziatalno$ci operacyjnej adekwatnie do
operacyjna w sposob - charakteru sytuacji operacyjnej
ATC U2 tworczy, poszukuje w2 3 stosuje zasady zarzadzania tozsamo$cig przybrang w celu zapewnienia bezpieczenstwa P7Z UN
- alternatywnych — dziatan operacyjnych -
rozwigzan i zarzadza ostosowuje meto zialania do zmieniajgcych si¢ warunkéw operacyjnych w celu
. d U2 4 d ] dy dziat d jacych k peracyjnych |
tozsamoscia przybrang - osiagnigcia zatozonych celéw
U2 5 rozwija techniki i systemy separacji srodowisk
Projektowanie i modyfikowanie proceséw operacyjnych i analiza
) . U3 1 identyfikuje cel zbierania informacji oraz kontekst procesu wywiadowczego
Dobiera techniki - - — - : .
zbierania informacji w U3 2 uzasadnia wybor technik, odwotujac si¢ do ich skutecznosci, zakresu pozyskiwanych danych
ATC_U3 celu identyfikacji - i dostepnosci zrédet P7S_UW
procesow U3 3 opracowuje schemat interwencji, w tym definiuje $lad cyfrowy
wywiadowczych 3 . . . o
U3 4 rozwija elementy analizy behawioralnej uzytkownikoéw
U4 1 identyfikuje ogélnodostgpne rejestry i zrodta danych
Analizuj © ?r%]élnod;) stepne U4 2 pozyskuje dane z ogdlnodostepnych rejestrow w sposob zgodny z ich strukturg i zasadami
rejestry w celu . dostenu
ATC U4 identyfikacji przebiegu = . P7Z Ul
procesow organizacyjnych U4 3 tworzy mapy struktur powiazan gospodarczych
/ biznesowych U4 4 wykrywa niespdjnosci, luki informacyjne lub nietypowe zmiany w przebiegu procesu na
- podstawie danych rejestrowych
Us 1 dokonuje weryfikacji zdje¢¢, audio 1 wideo
ATC US Wizualizuje wyniki us 2 dobiera typ wizualizacji do rodzaju i struktury danych oraz celu analizy P7S UK
B analizy danych Us 3 prezentuje wyniki analizy w formie graficznej umozliwiajgcej interpretacje zaleznosci, B
- trendow lub anomalii
Us 4 interpretuje przedstawione wizualnie wyniki, formutujac wnioski analityczne




Charakteryzuje ekosystem

finansowy, jego elementy W3 1 definiuje ekosystem finansowy wraz z jego elementami i funkcjami
ATC W3 funkge oraz zalez.nosm. . . ) - . . . P67 WZ
- pomigdzy uczestnikami W3 2 charakteryzuje role instytucji, podmiotdéw i narzedzi wystepujacych w ekosystemie -
rynku w kontekscie - finansowym
analizy OSINT
Tworzy modele U6 1 rozpoznaje zrodta danych finansowych oraz instytucje je tworzace
ATC U6 ekosystemu finansowego P7S UW
w analizie OSINT U6 2 tworzy zasady bezpieczenstwa systemu dla organizacji
Analizowanie danych oraz dzialalno$¢ operacyjna
Ocenia dzialalno$é U7 1 pozyskuje i przetwarza informacje finansowe o podmiotach gospodarczych i osobach
ATC U7 finansowa w oparciu o - fizycznych P77 Ul
- i i interpretuje mozliwo$ci finansowe podmiotow gospodarczyc —
poglebiong analize U7 2 interpretuj zliwosci fi podmiotdéw gospodarczych
danych U7 3 interpretuje wyniki analizy danych finansowych i niefinansowych
US 1 wyszukuje zrodta danych technicznego wywiadu
ATC U8 Analizuje infrastrukture U8 2 identyfikuje zagrozenia zwigzane z infrastrukturg internetowa P6Z UW
B Internetows pozyskuje informacje o infrastrukturze internetowej z wykorzystaniem ogélnodostepnych B
Ug_3 zrodet i narzedzi analitycznych
Dobie;a.metodzl i U9 1 identyfikuje podstawowe formy cyberprzestepczosci finansowe;j
narzedzia w celu
ATC U9 identyfikacji u9 2 stosuje dobrane metody i narzedzia w analizie przypadku lub scenariuszu symulowanym P6S UW
cybeg;;rel:gei}v)gjzosm U9 3 rozpoznaje procesy polegajace na praniu pieniedzy
u10 1 okresla cel analizy wycieku danych oraz zakres operacjonalizacji dziatan
O'pera'cj Qnalizpj © identyfikuje skalg, zakres i potencjalne konsekwencje wycieku danych dla organizacji lub
ATC UI0 dzmlarpa i analizuje ul1o0 2 interesariuszy P72 UO
wyciek danych
U10 3 ocenia skuteczno$¢ dziatan oraz zgodno$¢ z przyjetymi zatozeniami i standardami audytu
Whioskowanie oraz prezentacja uzyskanych danych
ATC UL Tworzy modele Ull 1 identyfikuje interesariuszy oraz aktoréw uczestniczacych w procesach dezinformacyjnych PIS UW
- przeciwdziatania uUll 2 wykrywa tre$ci manipulacyjne -




dezinformacji

dobiera metody i techniki przeciwdziatania dezinformacji adekwatne do zidentyfikowanych

Ull 3 o
- mechanizméw
U2 1 kreuje 1 nadzoruje automatyzacje pracy poprzez zbieranie, filtrowanie i wstepna analize
. - danych
Dokonuje
ATC _UlI2 automatyzacji identyfikuje ryzyka i ograniczenia automatyzacji procesow OSINT P7Z_UN
. Ul2 2
procesé6w OSINT
U2 3 ocenia efektywnos¢ automatyzacji w odniesieniu do czasu, jakosci danych i powtarzalnosci
- procesu
identyfikuje dane i relacje wymagajace zaprezentowania w formie raportu i wizualizacji
Ul3 1 powigzan
Raportuje i tworzy . , e . o s
ATC U13 wizualizacje powiazaf Ul3 2 strukturyzuje dane w sposob umozliwiajacy analize relacji i zaleznosci P7S_UK
Ul3 3 opracowuje raport z audytu zawierajacy wyniki analizy, ocen¢ oraz rekomendacje
Ul4 1 charakteryzuje metody prowadzenia analiz i opracowan eksperckich w obszarze OSINT
Projektuje podejscie
ATC Ul4 badawcze i analityczne w Ul4 2 formutuje problem analityczny, cele analizy oraz pytania badawcze P7S UW
OSINT
Ul4 3 dobiera metody i narzedzia analityczne adekwatne do problemu i dostepnych danych
interpretuje 1 porzadkuje wiedze teoretyczng i praktyczng wtasciwa dla analizowanego
0 . Ul5_1 problemu
pracowuje raport
ATC _UI15 analityczny/opracowanie Uls 2 pozyskuje, ocenia i wykorzystuje zrodta informacji w analizie problemu P7S_UW
eksperckie
Uls 3 formutuje wnioski i rekomendacje na podstawie przeprowadzonej analizy




2.1 Opis planow studiéow podyplomowych

semest
Lp.

Nazwa przedmiotu/modulu zajeé

Liczba
godzin

Forma zajec

Liczba
ECTS

Odniesienie do efektéw uczenia
sie na studiach podyplomowych
(nalezy poda¢ symbole efektow
uczenia si¢ wg kryteriow z tabeli
2.2)

Sposob
weryfikacji
efektow
uczenia si¢

INadktad pracy studenta

wspolczesnego Srodowiska bezpieczenstwa

MODUL TEMATYCZNY 1. Znajomos$¢ funkcjonowania systemu i polityki w zakresie bezpieczenstwa oraz odpornosci infrastruktury krytycznej w ramach

Zajecia z wykltadowcag 5
Test wiedzy |Przygotowanie do zajec¢:6
. . online, analiza |Analiza literatury
1] 1 ArChil:il;t“fZ procesu OSINT i cykl s | wyklad (zajecia| W1 1,WI1 2,W1 3, Wl 4 | przypadku, [przedmiotu: 8
wywladowezy online) aktywnos¢ |Konsultacje 1
podczas zaje¢ |Przygotowanie do zaliczenia
5
Test wiedzy Zajecia z wykladowca: 5
online, analiza Analiza aktow prawnych i
Prawne i et kty audyt - W2 1,W2 2,U1_1,Ul 2,Ul 3 dky |lteratury: 8
2 1 rawne 1 etyczne aspekty aucytu 5 wyktad (zajecia 1 = We s L s Vs VS, plzypadku Przygotowanie do zajec: 6
tozsamosci cyfrowej online) Ul 4 (legalnos¢ ¢ omsul tacje: 1
dziatan); udziat|Przygotowanie do
w dyskusji |zaliczenia: 5
sadanie Zajecia z Wylfiadowc.q:, 10
Przygotowanie do zaje¢
p raktycz'ne praktycznych: 10
(strategia  |Czytanie literatury
OPSEC (Operation Security) i OPSEC); |specjalistyczne;j: 10
3 ! zarzadzanie tozsamos$cig przybrang 10 warsztat 2 U2_1,U2. 2,023, U2 4, U2_5 symulacja |Przygotowanie prac
operacyjna; czqstkowyph 12
. Konsultacje 2
projekt . . .
_ _ Przygotowanie do zaliczenial
indywidualny 6




Zajgcia z wykladowca: 10

zadania |icsenia praktyczne: 15
praktyczne |Analiza literatury
o kiwanie [przedmiotu: 5
Zaawansowane techniki (wyszu . .
wyszukiwania i SOCMINT 10 warsztat U3 1,U3 2,U3 3,U3 4 ianaliza |Przygotowanie analiz
danych); test czqstkowch: 8
i etnoded Konsultacje: 2
umicjetnosct Przygotowanie do zaliczeni:
10
Casestudys |00 e do sogt: 8
Analiza rejestréw publicznych, . U4 1,U4 2, stworzenie Kor}llsgul tacie: 1 Jec:
korporacyjnych i UBO 10 konwersatorium U4 3,U4 4 raportu Je-
. Przygotowanie do
analitycznego zaliczenia: 6
Zajgcia z wykladowea: 10
Cwiczenia praktyczne: 15
. Analiza literatu
. . . proj e.kt . |przedmiotu r%’
Wizualna analiza danych, GEOINT i U5 1,US 2, (wizualizacja Prrveotowanic analiz
metadane 10 warsztat U5 3,U5 4 danych) e )
rezentacja czqstkowch. 8
p Konsultacje: 2
Przygotowanie do zaliczeni:
10
Zajecia z wyktadowca: 10 h
Analiza literatury
Ekosystem finansowy w analizie Test Wl.edzy; przedmiotu: 5 .,
OSINT 10 konwersatorium U6 1,U6 2 analiza Przygotowanie do zajec:3
przypadku |Przygotowanie do
zaliczenia: 5
. Zajecia z wyktadowcg: 10 h
or’ﬂ?litezljg:gia Analiza literatury
Analiza danych finansowych 0 konwersatorium U7 1,07 2, anali’tyczne; przedmiotu: 5 .
(FININT) (zajecia online) U7 3 raport Przygotowan%e do zajec:3
Przygotowanie do
finansowy

zaliczenia: 5




Zajgcia z wykladowca: 10
Cwiczenia praktyczne: 15
Analiza literatury

zadanie rzedmiotu 5
9 Bi: ty W};(Wiad .techniczny 1 analiza 10 warsztat U8 1,U8 2,U8 3 praktyczne; II)’rzygotowanie analiz
infrastruktury internctowej test wiedzy czastkowych: 8
Konsultacje: 2
Przygotowanie do zaliczeni:
10
Zajgcia z wyktadowca: 10
Cwiczenia praktyczne: 15
Analiza literatury
. . ] : przedmiotu 5
10 Iégﬁ zcc))vvtzluty i cyberprzestgpezose 10 kon.we.rsator‘lum U9 1,U9 2,U9 3 T::zewsltiilzy’ Przygotowanie analiz
(zajgcia online) Y czastkowych: 8
Konsultacje: 2
Przygotowanie do zaliczeni:
10
Sledztwa W Zajecia z wyktadowca: 10 h
) Dark Websie i Analiza literatury
Sledztwa w Dark Webie i analiza . . przedmiotu: 5
L 10 konwersatorium U10 1,010 2,010 3 analiza . .,
11 wyciekow danych - - - L Przygotowanie do zajeé:3
wyciekow .
Przygotowanie do
danych . .
zaliczenia: 5
Zajecia z wyktadowca: 10 h
test, . .
. . . . . . analiza Anahza. literatury
Przemwdz.lalame deszqrmacp i 10 wyktad .(Zaje;c1a U1l 1,Ul1 2,Ul1 3 problemowa, przedmiotu: 5 o
12 weryfikacja autentycznos$ci profili online) - - - prezentacja Przygotowanie do zajeé:3

krotkiej analizy

Przygotowanie do

zaliczenia: 5




Zajecia z wyktadowca: 10
Cwiczenia praktyczne: 15
|Analiza literatury

_ . TE?St Wiedgy przedmiotu 5
13 Automatyzgqa proceséw OSINT i 10 konwersatorium Ul2 1.U12 2.U12 3 online; prOJekt Prz i li
zastosowanie Al (zajgcia online) - 7 techniczny ygotowanie analiz
czastkowych: 8
Konsultacje: 2
PPrzygotowanie do zaliczeni:
10
Zajecia z wyktadowca: 10
Cwiczenia praktyczne: 15
lAnaliza literatury
. . . , przedmiotu 5
14 &?Elfgfzjsjr:zmégowcze ! 10 warsztat U13 1,013 2,U13 3; rag(r);tzgggcc?zv yPlrzygotowanie analiz
czastkowych: 8
Konsultacje: 2
PPrzygotowanie do zaliczeni:
10
 Zajecia z wyktadowcea: 10
przygotowgple Cwiczenia praktyczne: 15
koncepcji .
projektu, Anahza' literatury
L . . prezentacja przedmiotu >
15 Metodyka pisania pracy dyplomowej 10 seminarium Ul4_1,U14 2,014 3 zalozeh pracy, Przygotowanie analiz
ocena projektu czastkowych: 8
metodologiczne/Konsultacje: 2
go Przygotowanie do zaliczeni:
10
przygotowanie [zajecia z wyktadoweg — 10 h
projektu  |przygotowanie projektu — 30
L . koncowego, |h
16 Seminarium dyplomowe 10 seminarium UI5_1,Ul15_2,U15_3 prezentafja analiza zrodet — 8 h
projektu, konsultacje i przygotowanie
obrona proj ektulprezentacji _6h

10



Zarzadzanie ryzykiem wg normy ISO

test wiedzy,

zajecia z wyktadowca — 10 h
analiza norm i materiatow —

42001, egzamin Menadzer ds. U2 1,U2 2,02 3,U8 2, analiza |7
17 2 . . . 10 wyktad - -~ - - przypadku . .
zarzadzania sztuczna inteligencja U8 3 . |przygotowanie zadania — 5 h
zarzadzania . . .
(AIMS) . przygotowanie do zaliczenia
ryzykiem [ 4t
zajecia z wyktadowca — 14 h
Zarzadzanie ryzykiem wg normy ISO projekt syste?muc’wiczenia pra}ktyc;ne —12h
42001, egzamin Menadzer ds. . U2 1,U2 2,U2 3,U8 2, zarzadzania - przygotowanie projektu — 16
18] 2 ) L . 14 konwersatorium - = = = ryzykiem, |
zarzadzania sztuczna inteligencja U8 3 . . -
(AIMS) - analiza analiza materiatéw — 6 h
skutecznos$ci [przygotowanie do zaliczenia
dziatan |2h

zajecia teoretyczne: wyktady
zajecia praktyczne: konwersatoria, warsztaty, seminaria

Warunkiem otrzymanie $wiadectwa ukonczenia studiow podyplomowych jest osiggnigcie pozytywnych wynikdéw z wszystkich wymaganych programem zajeé

oraz napisanie pracy koncowe;j.
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