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1. Program studiow

Nazwa studiow podyplomowych Studia Podyplomowe Master of Business Administration bezpieczenstwa
i odpornosci infrastruktury krytycznej

Poziom Polskiej Ramy Kwalifikacji 7

Liczba semestrow 3

Liczba godzin zaje¢c 461

Liczba punktow ECTS konieczna dla 58,5

ukonczenia studiow podyplomowych

Warunkiem ukonczenia studiow MBA bezpieczenstwa i1 odpornosci infrastruktury krytycznej jest

Forma zakonczenia studiow osiggniecie pozytywnych wynikow z wszystkich wymaganych programem modutdéw oraz przygotowanie
podyplomowych 1 zaprezentowanie pracy koncowej w formie opracowania projektu (case study).

Celem studiow jest przygotowanie lideréw i menedzerow do zarzadzania bezpieczenstwem oraz odpornoscia
Cel studiéw. Opis uprawnien organizacji i systemow infrastruktury krytycznej w warunkach dynamicznych zmian srodowiska bezpieczenstwa,
absolwenta zwiazanych z posiadana wynikaquych z cyfryzas:ji, rozwojq technologii (w tym Al) wykotzys.tywanych w systemach infr.gstruktury .
kwalifikacja krytycznej oraz rosngcej ztozonosci zagrozen. Program koncentruje si¢ na rozwijaniu kompetencji w zakresie

zarzadzania ryzykiem, zapewnienia cigglosci dziatania, ochrony informacji oraz projektowania i doskonalenia
systemow odporno$ci organizacyjnej.

Absolwenci studiow begdg przygotowani do:

— identyfikacji, analizy i oceny ryzyk operacyjnych, organizacyjnych i finansowych,

— projektowania oraz wdrazania systemow zarzadzania bezpieczenstwem i odpornoscia,

— podejmowania decyzji w warunkach niepewnosci i wysokiego ryzyka,

— zarzadzania zespotami i wspotpracy miedzysektorowej,

— stosowania regulacji krajowych i miedzynarodowych w obszarze bezpieczenstwa i infrastruktury krytyczne;.

Absolwenci nabiorg kwalifikacje do:

1. petnienia funkcji Dyrektoréw oraz Kierownikoéw jednostek organizacyjnych zajmujacych bezpieczenstwem
fizycznym, cybernetycznym oraz spdjnym systemem odpornosci systemu lub elementow infrastruktury krytycznej;
2.zasiadania w radach nadzorczych spolek z udziatem Skarbu Panstwa (art. 19 ust. 1 pkt 1 lit. ¢ ustawy z dnia 16
grudnia 2016 r. o gospodarowaniu nieruchomo$ciami Skarbu Panstwa (Dz. U. z 2018 r. poz. 1182).

Ukonczenie studiow uprawnia do uzyskania Certyfikatu Polskiego Instytutu Kontroli Wewnegtrznej (PIKW):
,,Audytor kontroli wewnetrznej".




Studia przygotowuja do egzaminu na:

- certyfikat audytora wewnetrznego wg normy: ISO 22301 Ciaglosci dziatatania ;

- certyfikat audytora wewnetrznego wg normy: ISO /IEC 42001:2023 System zarzadzania Sztuczng inteligenciji;
- certyfikat audytora wewnetrznego wg normy: 1ISO31000:2018,

- Menadzera ds. zarzadzania ryzykiem oraz audytora wiodacego normy ISO/EIC 27001:2022 System zarzadzania
bezpieczenstwem informacji;

Nazwa kwalifikacji nadawanej po Master of Business Administration bezpieczenstwa 1 odpornosci infrastruktury krytycznej
ukonczeniu studiow podyplomowych




Zasady rekrutacji

Uczestnikami studiow moga by¢ osoby, ktore spetniajg tacznie wszystkie ponizsze warunki:

a) posiadaja doswiadczenie zawodowe minimum 3 lata pracy w sektorze energetycznym, transportu,
bankowosci, infrastruktury rynkéw finansowych, ochrony zdrowia, wody pitnej, Sciekdw, infrastruktury cyfrowe;j,
administracji publicznej, przestrzeni kosmicznej oraz zywnos$ci, w jednostkach zajmujacych si¢ bezpieczenstwem
organizacji, panstwa oraz bezpieczenstwem wewnetrznym i militarnym ;;

b) posiadaja wyzsze wyksztalcenie.

Na studia mogg zosta¢ zakwalifikowani kandydaci, ktorzy:
1) w terminie naboru zapisza si¢ na studia poprzez system Internetowej Rejestracji Kandydatow (IRK), wypetnia
formularz zgloszeniowy i1 wgraja wymagane dokumenty:

a. skan dyplomu ukonczenia studiow wyzszych;

b. CV w jezyku polskim (uwzgledniajace przebieg zatrudnienia, wraz ze wskazaniem miejsca i daty zatrudnienia
oraz zajmowane stanowiska);

c. list motywacyjny;

d. klauzula RODO.

O przyjeciu na studia podyplomowe decyduje kompletno$é dokumentacji, a po wyczerpaniu limitu miejsc
dodatkowo kolejnos¢ zgloszen (dzien i godzina zgloszenia).

Wymiar, zasady i forma odbywania
praktyk

Nie dotyczy




2. Opis efektéw uczenia sie

Efekty uczenia si¢ w zestawach

Odniesienie

prawnych

Svmbol efektu Symbol do efektow
yuczenia i Efekt uczenia si¢ kryterium Kryterium weryfikacji uczenia si¢
¢ weryfikacji na poziomie
6/7 PRK*
zakres: Funkcjonowanie systemu i polityki w zakresie infrastruktury krytycznej (IK) zorientowanego na zaspokajanie potrzeb spolecznych
W1 1 definiuje system infrastruktury krytycznej oraz charakteryzuje jego elementy sktadowe
Interpretuje i krytycznie
ocenia system ochrony wyjasnia zwiazek podstaw teoretycznych i praktyki systemu infrastruktury krytycznej z réznymi dyscyplinami P7S_WG
MBAIK_W1 infrastruktury krytycznej oraz W12 v aexp YCAYER T Ty 8 e Y QYSeyP
jego znaczenie dla
zaspokajania potrzeb charakteryzuje kontekst prawny, organizacyjny, ekonomiczny i spoteczny funkcjonowania podmiotow
spotecznych WI1_3 infrastruktury krytycznej
wyjasnia zasady oraz znaczenie monitorowania potencjatu wykonawczego podmiotoéw infrastruktury krytyczne;j
Wi_4 w konteks$cie zmian regulacji prawnych
w2 1 charakteryzuje kontekst prawny, organizacyjny, ekonomiczny i spoleczny w powigzaniu z istniejagcymi
h regulacjami prawnymi (AML/CFT)
wyjasnia wplyw regulacji prawnych na funkcjonowanie podmiotéw infrastruktury krytycznej
o ) ) W2 2 pA yw regulac) Yy ) Ty KTylyCZne)
Interpretuje i ocenia skutki - P7S WK
MBAIK W2 zmian regulacyjnych dla
- funkcjonowania podmiotow W2 3 opisuje wymagania prawne dotyczace zarzadzania zasobami ludzkimi w organizacjach infrastruktury krytycznej
infrastruktury krytycznej —
W2 4 wyjasnia uwarunkowania podejmowania decyzji w sytuacjach wysokiego ryzyka wynikajacych z regulacji




Charakteryzuje uwarunkowania

charakteryzuje trendy rozwojowe w otoczeniu organizacji IK

Co W3 1
oraz wyjasnia zasady -
ksztattowania regulacji o ) o ) o
prawnych dotyczacych W3 2 opisuje teorie, koncepcje i modele dziatan organizacji IK P7S WG
MBAIK W3 funkcjonowania podmiotow -
infrastruktury krytycznej, z W3 3 wyjasnia wpltyw zmian regulacji prawnych na funkcjonowanie organizacji
uwzglednieniem podejscia —
systemowego i trendow
rozwojowych . . . e .. ..
W3 4 wyjasnia znaczenie krytycznego i systemowego podejécia w analizie regulacji prawnych
MBAIK_Ul Dziata w sposob tworczy, analizuje trendy rozwojowe w otoczeniu organizacji IK
poszukuje alternatywnych Ul_1
rozwigzan dotyczacych
analizowania i tworzenia Ul 2 modyfikuje istniejace teorie, koncepcje i modele dziatan organizacji IK P75 _UW
propozycji regulacji prawnych Ul 3
zwigzanych z - analizuje wplyw zmian regulacji na funkcjonowanie organizacji
funkcjonowaniem podmiotow Ul 4

infrastruktury krytycznej

rozwija krytyczne i systemowe myslenie w zakresie regulacji prawnych

zakres: Projektowanie i modyfikowanie procesé6w w organizacji IK - orientacja na skutecznos$é, efektywnosé, trwalo$é i odpowiedzialnos¢ poprzez planowanie i ewaluacje

Charakteryzuje i wyjasnia

charakteryzuje procesy organizacyjne i biznesowe w podmiotach infrastruktury krytycznej oraz ich podstawowe

zasady projektowania, W4 1 :

modelowania oraz Py

modyfikowania procesow wyjasnia strukture procesu oraz identyfikuje jego kluczowe elementy sktadowe (wejécia, wyjscia, zasoby,

organizacyjnych i biznesowych W4_2 wiagciciel procesu, mierniki) P6S_WG
MBAIK W4 w podmiotach infrastruktury

i(cr}}l/ts};(r:lzﬂr(lted ;;’ tﬁzni?gxmem W43 charakteryzuje metody i narz¢dzia modelowania procesow organizacyjnych i biznesowych

sktadowych oraz kryteriow

skutecznosci, efektywnosci, wyjasnia zasady projektowania i modyfikowania procesow w kontekscie skutecznosci, efektywnosci, trwatosci i

trwatosci i odpowiedzialno$ci W4_4 odpowiedzialnogci

Projektuje, m().delujhe i c}oskonali w2 1 analizuje procesy organizacyjne i biznesowe w podmiotach infrastruktury krytycznej oraz identyfikuje ich

prOCeSy Organlzacy!ne 1 — kluczowe typy

blznesowe w podmlotach w2 2 analizuje strukture procesu oraz identyfikuje jego elementy sktadowe (wejscia, wyjscia, zasoby, wlasciciel P7S UW
MBAIK U2 infrastruktury lfwtyc;qu w _ procesu, mierniki)

- warunkach zmiennosci i

niepewnosci, dobierajac i U2 3 modeluje procesy organizacyjne i biznesowe z wykorzystaniem wybranych metod i narzedzi

modyfikujac rozwigzania oraz

ponoszac odpowiedzialno$c¢ za U2 4 projektuje i modyfikuje procesy w oparciu o kryteria skutecznosci, efektywnosci, trwatosci i odpowiedzialno$ci

ich skutki




analizuje procesy organizacyjne w podmiotach infrastruktury krytycznej, w tym procesy AML/CFT

U3_1
Dobiera metody i narzedzia w
celu identyfikacji procesow U3 2 identyfikuje procesy oraz ich przebieg z wykorzystaniem wybranych metod i technik pP6S_UW
IMBAIK U3 organizacyjnych zwigzanych z ~
funkcjonowaniem infrastruktury
krytycznej w tym AML/CFT U3 3 dobiera metody i narzedzia identyfikacji proceséw organizacyjnych i biznesowych
U3 4 wykorzystuje narz¢dzia do opisu i mapowania procesOw organizacyjnych
U4 1 identyfikuje procesy organizacyjne i biznesowe, w tym procesy zwiazane z AML/CFT
Analizuje obszary U4 2 identyfikuje kluczowe punkty krytyczne i zalezno$ci w przebiegu procesow
funkcjonowania organizacji w =
celu identyfikacji przebiegu U4 3 analizuje obszary funkcjonowania organizacji w podmiotach infrastruktury krytycznej
MBAIK U4 proceséw organizacyjnych / = P6S UW
biznesowych zwigzanych z U4 4 analizuje przebieg oraz powigzania migdzy procesami organizacyjnymi
funkcjonowaniem infrastruktury =
krytycznej w tym AML/CFT U4 5 mapuje procesy organizacyjne z wykorzystaniem wybranych metod i narzedzi
U4 6 analizuje przeptywy informacji i zasobow w ramach proceséw organizacyjnych
Us 1 analizuje dobre praktyki i rekomendacje w zakresie oceny i doskonalenia procesow
identyfikuje metody osiggania trwalo$ci programow i procesOw organizacyjnych zwigzanych z budowa
Tworzy i stosuje modele oceny Us_2 odpornosci i funkcjonowaniem infrastruktury krytyczne;
oraz doskonalenia procesow P78 UW
organizacyjnych i biznesowych U5 3 wykorzystuje dostepne zrodta danych w analizie systemow infrastruktury krytycznej
MBAIK U5 kv:yrt);irzgticsvy;g?&l?;?gn formutuje dzialania naprawcze oraz priorytety rozwojowe na podstawie wynikow analizy i oceny systemu
> Us 4 i i
budowy odpornosci organizacji, = infrastruktury krytycznej
analizy dan,ych oraz wdrazania Us 5 wdraZa nowe rozwigzania organizacyjne w obszarze infrastruktury krytycznej
rozwigzan usprawniajacych —
Us 6 stosuje modele oceny i doskonalenia proceséw na podstawie analizy przypadkoéw
Us 7 uwzglednia aspekty zarzadzania zasobami ludzkimi w projektowaniu i doskonaleniu proceséw organizacyjnych
MBAIK U6 Di je, doskonali i ij . . . L . . .
- 1air;zf;£ ﬁn(l)licjoorro;aﬁ)if\wu a U6 1 diagnozuje potencjal organizacji w zakresie funkcjonowania systemu IK P72 _UO




organizacji infrastruktury
krytycznej poprzez wdrazanie
rozwigzan, organizowanie
monitoringu oraz zarzadzanie
wiedza i informacja

organizuje monitoring i ocen¢ funkcjonowania procesow organizacyjnych

U6 2

U6 3 wdraza rozwigzania usprawniajace funkcjonowanie organizacji

U6 4 zarzadza przeptywem informacji i wiedzy w organizacji

U6 5 rozwija kompetencje zespotu w zakresie funkcjonowania systemu IK
U6 6 projektuje 1 wdraza systemy informacji zwrotnej

zakres: Funkcjonowanie organizacji w Srodowisku miedzysektorowym i interdyscyplinarnym poprzez wspoélprace i partnerstwo

Dobiera metody i narzgdzia Uu7._1 dobiera metody i narzedzia komunikacji oraz organizacji pracy zespotowej w projekcie
komunikacji, wspolpracy oraz u7.2 dobiera metody i narz¢dzia wspierajace przywodztwo oraz zarzadzanie zespotem projektowym
zarzadzania zespotem w
MBAIK U7 ramach projektow U7 3 dobiera metody i narz¢dzia wspolpracy z partnerami zewnetrznymi, w tym mi¢dzysektorowymi P6S_UO
- realizowanych w srodowisku
miedzysektorowym w
obszarze infrastruktury U7 4 dobiera strategie oraz metody rozwigzywania konfliktow, negocjacji i mediacji w projekcie
krytyczne;j
Dziata w sposob tworczy, Us 1 analizuje 1 wykorzystuje zasady brokerstwa wiedzy do identyfikowania i wdrazania innowacyjnych rozwigzan w
poszukujac oraz wdrazajac - organizacji
alternatywne rozwigzania w
zakresie identyfikowania, Us 2 wykorzystuje podejscie multi-, inter- i transdyscyplinarne do opracowywania innowacyjnych rozwigzan w P7S_ UW
MBAIK_U8 przygotowania i implementacji - obszarze infrastruktury krytycznej w tym AML/CFT
innowacji w organizacji, z
uwzglednieniem pracy Us 3 organizuje i prowadzi pracg zespotu projektowego w celu opracowania i wdrazania innowacyjnych rozwigzan
zespotowej i podejscia . .. . . L . . s L.
interdyscyplinarnego Us 4 ggjaerﬁtzlgfy} I:)giraza rozwigzania innowacyjne z uwzglednieniem norm etycznych oraz odpowiedzialnosci
Kieruje zespotami i U9 1 organizuje i koordynuje prace zespotoéw i projektow w srodowisku migdzysektorowym, uwzgledniajac
projektami w Srodowisku - zmiennos$¢ uwarunkowan i interesy interesariuszy P7Z UO
ztozonym i -
MBAIK_U9 miedzysektorowym, U9 2 podejmuje decyzje w zakresie kierowania zespotem oraz realizacji projektéw w warunkach niepewnosci i ryzyka
podejmujac decyzje oraz
odpowiadajac za ich skutki U9 3 zarzadza konfliktem, negocjacjami i wspotpraca w ztozonych strukturach organizacyjnych i

mig¢dzyorganizacyjnych




U9 4

ponosi odpowiedzialno$¢ za wyniki pracy zespoldow i projektéw oraz skutki podejmowanych decyzji i dziatan

analizuje potrzeby informacyjne oraz specyfike otoczenia zewngtrznego (np. interesariuszy, klientow, instytucji)

Analizuje Potrzeby o uto_l w szczegolnosci zwigzanych z infrastrukturg krytyczng w tym AML/CFT
informacyjne oraz dobiera i
stosuje metody komunikacji z ulo 2 dobiera i dostosowuje metody komunikacji do sytuacji, odbiorcy oraz celu komunikacji P6S_UK
MBAIK U10 otoczeniem zewngtrznym i
podmiotu gospodarczego w .. . . U, e S L
obszarze infrastruktury opracowuje i stosuje komunikaty w mowie i pi$mie skierowane do réznych grup odbiorcéw, w tym odbiorcow
krytycznej U10_3 nieprofesjonalnych
Ul10 4 stosuje zasady komunikacji etycznej i odpowiedzialnej w relacjach z otoczeniem zewngtrznym
Ull 1 dobiera metody i narz¢dzia przywodztwa w organizacji
Dobiera metody i narzgdzia w Ull 2 dobiera metody organizacji pracy zespotowej oraz zarzgdzania zespotem P67 UO
celu gospodarowania _
zasobami ludzkimi, . . . . . , L.
MBAIK_U11 rzeczowymi i kapitatowymi Ull 3 dobiera metody i narz¢dzia rozwoju pracownikow i partnero6w organizacji
w ramach danego podmiotu . L. L .
gospodarczego zajmujacego Ull 4 dobiera metody planowania i realizacji wiasnego rozwoju zawodowego
si¢ infrastrukturg krytyczna ] ] ] ] ] ] . ]
Ull 5 dobiera metody i narz¢dzia gospodarowania zasobami rzeczowymi w organizacji infrastruktury krytycznej
Ull 6 dobiera metody i narzgdzia zarzadzania zasobami finansowymi i kapitatlowymi w organizacji
Analizui " dobiera i Ul2 1 analizuje zrodta ryzyk finansowych i operacyjnych w organizacji infrastruktury krytycznej oraz dokonuje ich
nalizuje ryzyka oraz dobiera 1 - kompleksowej oceny pod katem ciagloséci dziatania i bezpieczenstwa strategicznego
stosuje narzgdzia ich
identyfikacji i oceny, a takze Ul2 2 dobiera i stosuje narzedzia identyfikacji oraz oceny ryzyka (np. analiza ryzyka, mapy ryzyka, wskazniki P7Z UO
projektuje i wdraza dziatania — ostrzegawcze) zwiazanych z funkcjonowaniem infrastruktury krytycznej -
MBAIK U12 ograniczajace skutki ich
wystapienia w podmiotach Ul2 3 projektuje dziatania ograniczajace skutki zidentyfikowanych ryzyk funkcjonowania infrastruktury krytyczne;j
infrastruktury krytycznej, z - oraz wspierajace ich monitorowanie
uwzglednieniem podejscia . . . S . .. . . .
tworczego Ul2 4 proponuje i wdraza rozwigzania minimalizujgce skutki wystapienia ryzyk zwiazanych z funkcjonowaniem
- infrastruktury krytycznej, z uwzglgdnieniem podejscia tworczego
Wspotpracuje w srodowisku Kl 1 inicjuje i rozwija wspolprace z partnerami z r6znych sektoréw, dgzac do realizacji wspdlnych celow zwigzanych | p75 KO
miedzysektorowym i - z funkcjonowaniem infrastruktury krytycznej -
MBAIK K1 interdyscyplinarnym, przyjmujac
odpowiedzialnos¢ za realizacje Kl 2 przyjmuje odpowiedzialno$¢ za realizacj¢ zadan zespotowych oraz skutki podejmowanych dziatan w srodowisku

wspolnych dziatan oraz inicjujac

miedzysektorowym




rozwigzania na rzecz
bezpieczenstwa i cigglosci
funkcjonowania infrastruktury
krytycznej

podejmuje decyzje i dziatania w warunkach niepewnosci i ryzyka, uwzgledniajac interes publiczny oraz

KI3 bezpieczenstwo infrastruktury krytycznej

Kl 4 inicjuje i wspiera wdrazanie rozwiazan we wspotpracy interdyscyplinarnej, wykazujac si¢ otwarto$cia na
- réznorodne perspektywy i wiedze ekspercka

K1 5 ksztattuje i promuje odpowiedzialne oraz etyczne postawy w relacjach z partnerami zewngtrznymi

Kl 6 koordynuje wspotprace w srodowisku migdzysektorowym, dbajac o jako$¢ komunikacji oraz efektywnosc

wspoélnych dziatan

Zakres: Funkcjonowanie podmiotow infrastruktury krytycznej na rynku - uwarunkowania, regulacje, zmiany zachodzgce w otoczeniu
o ) Ul3_1 monitoruje i ocenia krytycznie szeroki zakres prawny, organizacyjny, ekonomiczny i spoteczny zwigzany z
Analizuje uwarunkowania gospodarowaniem podmiotu gospodarczego funkcjonujacego w sektorze infrastruktury krytycznej
oraz ocenia funkcjonowanie
podmiotu gospodarczego w Ul13 2 prognozuje potrzeby kadrowe oraz tworzy i modyfikuje plany rozwoju zasobow ludzkich zwigzanych z
systemie infrastruktury funkcjonowaniem infrastruktury krytycznej P7Z _UO
MBAIK_U13 krytycznej, uwzgledniajac . ) o . . o o
aspekty prawne, uczestniczy w migdzynarodowych systemach wymiany informacji i zarzadzania zdarzeniami i zagrozeniami
organizacyjne, ekonomiczne i U133 dotyczacymi infrastruktury krytycznej, jakie moga mie¢ wptyw na funkcjonowanie podmiotu gospodarczego
spoleczne oraz podejmujac oraz bierze udziat w ich udoskonalaniu
decyzje w warunkach ryzyka
Ul3 4 proponuje i podejmuje inicjatywy oraz decyzje w sytuacjach wysokiego ryzyka i odpowiedzialnosci za efekty
- interwencji, podejmowane w ramach podmiotu gospodarczego funkcjonujacego w systemie infrastruktury
krytycznej
weryfikuje i modyfikuje metody badan ilosciowych i jakosciowych do oceny sytuacji poczucia bezpieczenstwa
Dobiera i wykorzystuje Ul4_l ludnosci, a takze analiz ekonomicznych odnoszacych si¢ do wybranych obszarow infrastruktury krytycznej oraz
metody i narzedzia analizy projektow i programéw zwigzanych z infrastrukturg krytyczng
oraz oceny procesow
MBAIK Ul4 o dﬁiﬁ;ﬁ}?ﬂi‘gﬁ;‘:ﬁl‘ﬁu formutuje, taczy i opracowuje dowody dotyczace skutecznosci strategii i stosowanych metod zwigzanych z P78_UW
- P Kryty i wty vy Ul4_2 budowa odpornosci oraz funkcjonowania infrastruktury krytycznej
rytycznej, w tym
przetwarza i interpretuje
informacje na potrzeby Ul4 3 opracowuje i prezentuje informacje dotyczace przebiegu i efektow dziatan systemu i elementéw infrastruktury
odeimowania decvyzii krytycznej, W tym identyﬁkuje nieprawid’rowoéci
podej YZ)
Ul4 4 pozyskuje, analizuje i wykorzystuje informacje zwrotne od interesariuszy w doskonaleniu systemu odpornosci i
- funkcjonowania infrastruktury krytycznej
MBAIK Uts | Podeimuje decyzje strategiczne o N , . . o . P7Z UO
- dotyczace funkcjonowania i Uls 1 analizuje i integruje informacje z r6znych obszarow funkcjonowania organizacji (prawnych, ekonomicznych, -

rozwoju podmiotéw

operacyjnych) na potrzeby podejmowania decyzji strategicznych




infrastruktury krytycznej w
warunkach niepewnosci i

podejmuje decyzje strategiczne w warunkach niepewnos$ci i zmiennosci otoczenia, uwzgledniajac ryzyko i

zmiennos$ci otoczenia uls_ 2 dhugofalowe skutki
Uls 3 ocenia scenariusze rozwoju organizacji oraz ich wpltyw na bezpieczenstwo i ciagtos¢ funkcjonowania
- infrastruktury krytycznej
Ul5 4 uzasadnia podejmowane decyzje strategiczne oraz bierze odpowiedzialno$¢ za ich konsekwencje dla organizacji i
- otoczenia
Zarzadza dziatalno$cia podmiotu U16 1 planuje i organizuje dziatalno$¢ podmiotu infrastruktury krytycznej, uwzgledniajac uwarunkowania operacyjne,
infrastruktury krytycznej, - finansowe, prawne i spoteczne P77 UO
integrujac aspekty operacyjne, —
MBAIK U16 . . . L . . . - .
- finansowe, prawne i spoleczne w Ul6 2 koordynuje procesy organizacyjne i biznesowe w warunkach zmiennosci i nieprzewidywalno$ci otoczenia
zmiennych i
nieprzewidywalnych warunkach Ul6 3 podejmuje decyzje zarzadcze w oparciu o0 analize danych oraz ocene ryzyka funkcjonowania organizacji
Ul6 4 monitoruje i ocenia efektywnoé¢ funkcjonowania organizacji oraz wprowadza dziatania korygujace i rozwojowe

*wybrac¢ whasciwe
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2.1 Opis planow studiéw podyplomowych

Ip

semestr

Nazwa przedmiotu/modulu zajeé

Liczba
godzin

Forma zajeé

Liczba
ECTS

Odniesienie do efektéw uczenia sie
na studiach podyplomowych
(nalezy poda¢ symbole efektow

uczenia si¢ wg kryteridw z tabeli 2.2)

Sposob
weryfikacji
efektow
uczenia si¢

Nadktad pracy studenta

wspolczesnego Srodowiska bezpieczenstwa

MODUL TEMATYCZNY I. Znajomos$¢ funkcjonowania systemu i polityki w zakresie bezpieczenstwa oraz odpornosci infrastruktury krytycznej w ramach

Architektura i Srodowisko

Zajecia z wyktadowca: 5 h

1 1 systemu bezpieczenstwa IK S Wyktad 1 W1 1, W2 1, W3 4, case study |[ iteratura: 15 h
UlL_I Przygotowanie case study: 10 h|
5 | Makroekonomiczna analiza g Wvklad ! W1 3, W2 1,W3 1, : Zajecia z wykladowca: 8 h
finansowa 1 geoekonomia w ykia W3 2,U1 2,Ul15 1 case study  |Literatura: 12h .
systemach bezpieczenstwa - - Przygotowanie case study: 10 h
Zagrozenia i wyzwania W1 4.W2 2.U1 3 Zajecia z wyktadowcea: 5 h
3 ! zwigzane z budowa 5 Wyktad 1 - T case study  |Literatura: 15 h
odpornosci i bezpieczenstwa Przygotowanie case study: 10 h
IK
4 | Rola i znaczenie nadzoru 5 Wvklad | W1 3, W2 1,Ul 3, Zajecia z wykladoweg: 5 h
wiascicielskiego w systemie yKia Ul5 2 case study Il;lteratltlra: I5h v 1o
zapewnienia bezpieczenstwa i rzygotowanie case study:
odpornosci IK
P k : W1 4. W3 3.U1 3 Zajecia z wyktadowca: 8 h
S rawvnie Lwaruncowanta ] Wyklad 1 - T case study  |Literatura: 12 h
funkcjonowania i ochrony IK ykia U3 2 Przygotowanie case study: 10 h
. . Zajecia z wykladowca: 8 h
6 . Krajowy Plan Zarzadzania o Wekdad . \[)}/12533 W2 4,U03_1, case study |Literatura: 12 h
Kryzysowego Y - Przygotowanie case study: 10 h
7 Uwarunkowania i znaczenie W2 4, Ul 4,U8 2 oud Zajecia z wykl}al\dowcq: 8h
ochrony informacii - - - case study |Literatura: 12
! niej awr}llych ! 8 Wyklad 1 Przygotowanie case study: 10 h
) ] ) W2 4,U1 4,U8 2 Zgjqcia z wyktadowca: 5 h
8 1 Bezpieczenstwo informacyjne 5 Wyktad 1 - - - case study |Literatura: 15 h

Przygotowanie case study: 10 h
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U5 2U5 4U5_5

Zajecia z wyktadowca: 8 h

9 ISO 19011 - wytyczne dla audytowania 8 Komwersatorium . case study [Literatura: 12 h

systemoéw zarzadzania (on-line) (on-line) Przygotowanie case study: 10 h

. . Zajecia z wykladowca: 8 h

10 Zarzadzanie Ryz.yklem wedtug normy 8 Weldad 05 U3 2,Ul12_1,Ul15_2 case study  |Literatura: 3 h

ISO 3100 (on-Line) (on-line) Y ’ Przygotowanie case study: 4 h

| U5 1,U5 2,U5 3,U12 1 case study Zgjgcia z wykladowcg: 22 h
11 Zarzadzanie Ryzykiem wedtug norm 5 - - - Literatura: 3 h
4 yzy g y 22 Warsztaty Ul2 2 Przygotowanie case study: 5 h

ISO 3100

MODUL TEMATYCZNY II. Uwarunkowania, projektowanie i modyfikowanie proceséw odpornosci i bezpieczenstwa IK w organizacji - orientacja na
skutecznosé, efektywnosé, trwalosé i odpowiedzialno$¢é poprzez planowanie i ewaluacje

case study |Zajecia z wykladowcg: 5 h
12 W4_1, W4 2, W4 3, W4 _4, Literatura: 15 h
Zarzadzanie procesami W 5 Wyktad 1 U2 1,02 2,02 3,02 4, Przygotowanie case study: 10 h|
organizacji U4 1,U4 4,04 5,U5 7,
Ul13 1,016 1
13 U4 2. U13 LUL5 1 case study |Zajecia z wyktadowca: 5 h
Analiza inwestycji w > Wyktad 1 - - - Literatura: 15 h
infrastrukture krytyczna Przygotowanie case study 10 h
14 case stud Zajecia z wykladowcea: 8 h
Strategia komunikacji U10 3,U10 4,U13 3,U13 4 Y L.Jq _1y2h *
k P . 8 Wyktad 1 - - - - 1teratura:
ryzysowej. Przygotowanie, . )
reagowanie, odbudowa Przygotowanie case study: 10 h
15 U10 1.U10 2. U10 3 case study  |Zajecia z wyktadowca: 5 h
- - - Literatura: 5 h
Komunikacja w sytuacjach 5 Wyktad 0,5 teratura: > 4
kryzysowych Przygotowanie case study: 5 h
16 case stud Zajecia z wykladowca: 10 h
U10 2,U10 3,U12 4,Ul14 3 e
Komunikacja w sytuacjach 10 Warsztat 0,5 T
kryzysowych IPrzygotowanie case study: 3 h
17 U7 4,09 2,U11 1,011 2, case study |Zajecia z wyktadowca: 5 h
Zarzadzanie projektami w obszarach 5 Wyklad 0.5 Ul2 4 Literatura: 5 h

infrastruktury krytycznej

Przygotowanie case study: 5 h
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18 U6 3,U6 5,U7 1,U7 2, case study |Zajecia z wyktadoweg: 10 h
Zarzadzanie projektami w obszarach US 4.U9 1.U9 3.U9 4 ILiteratura: 2 h
. . 10 Warsztat 0,5 e G Rl L .
infrastruktury krytycznej Ul2 4 Przygotowanie case study: 3 h
19 Procedury zakupowe w procesach U5 1,Ull 1,013 1,U15 2 case study i_aj@ciazws}fll(lladowcq: 5h
bezpieczenstwa i zachowania odporno$ci 5 Wyktad 0,5 lteratura: .
w systemie TK Przygotowanie case study: 5 h
20 Procedury zakupowe w procesach U7_3,U8_1, UI1_5, UT1_6, case study fgj@cia z ng;lladowcq: 10h
bezpieczenstwa i zachowania odpornosci 10 Warsztat 0,5 Ul3_4,Ul6_3 iteratura: .
w systemie TK Przygotowanie case study: 3 h
21 Mechanizmy budowy zarzadzania U6 1,Ull 1,012 2,U13 2 case study |Zajecia z wyktadoweg: 5 h
kryzysowego - dobre praktyki w Literatura: 5 h
budowie systemu zarzadzania > Wyklad 0.5 Przygotowanie case study 5 h
kryzysowego na podstawie ISO 22361
22 Mechanizmy budowy zarzadzania Ul2 2,013 3,U13 4,U14 3| casestudy |Zajeciaz wyktadoweg: 5h
kryzysowego - dobre praktyki w Literatura: 5 h
budowie systemu zarzadzania > Warsztat 0,5 Przygotowanie case study: 5 h
kryzysowego na podstawie ISO 22362
23 Ul12 3,U13 1,U13 2,U14_1,| casestudy [|Zajecia z wyktadowca: 8 h
Ciagtos¢ dziatania wedtug normy ISO 8 Wyklad 0.5 Ul4 4 Literatura: 3 h
22301 (on-line) (on-line) y ’ PPrzygotowanie case study: 4 h
24 U6 2,U12 3,U13 1,U13 2, | casestudy [Zajecia z wyktadoweg: 22 h
Ciggtos¢ dziatania wedlug normy ISO 2 Warsztat 1 Ul4 1,U16 2, Ul16 4 Literatura: 3 h

22302

Przygotowanie case study: 5 h
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MODUL TEMATYCZNY III. Orientacja na funkcjonowanie organizacji w Srodowisku miedzysektorowym i interdyscyplinarnym poprzez wspolprace
i partnerstwo. Bezpieczenstwo i odpornos¢ infrastruktury krytycznej — sektor energetyczny

Sektor energetyczny jako sktadowa WI_1, Wl 2,U1_1,U3_3 case study Zajecia z wykladowea: 5 h
. ; . . ILiteratura: 15 h
25 2 | systemu bezpieczenstwa i odpornosci 5 Wyktad P ! . dv- 10h
systemu IK rzygotowanie case study:
W1 3,U3 4,010 1 case study o
. .. - - - Zajecia z wykladowca: 5 h
5 System gazowniczy - uwarunkowani i 5 Wyklad Literatura: 15 h
26 lzjnaczenia ,dla buIdIé)wy odpornosci i Przygotowanie case study: 10 h
ezpleczenstwa 1K.
W1 3,U3 4,U10 1 case study
System elektrognergetyczny - budowa Zajecia z wykladowca: 5 h
i uwarunkowani zwigzane z Literatura: 15 h
27 2 : : 5 Wyktad iteratura: 15
funkcjonowaniem systemu z- Przygotowanie case study: 10 h
uwzglednieniem rosnacej roli
odnawialnych Zrédet energii
W1 3,03 2,04 2,U5 6 d
case study Zajecia z wyktadowca: 5 h
28 ) Paliwa ptynne i gazowe ich znaczenia 5 Wyktad Literatura: 15 h
dla funkcjonowania systemu IK Przygotowanie case study: 10 h
W1 3,U3 2,U4 2,U5 6 .
. C . - - - - case study  [Zajecia z wyktadowca: 5 h
Biogaz i mozliwos$ci zastosowania Literatura: 15 h
29 2 k : bud H 5 Wyk%ad 1teratura; )
01(‘132 uwarrlllr}Kowanla W budowie Przygotowanie case study: 10 h
odpornosci
Bezpieczer’l‘stwo prz.ec’i\'zvaZarowe " U3 2,U4 2,U5 6,U12 1 case study Zajgcia 2 wykladowca: 8 h
30| 2 [|identyfikacja zagrozen i uwarunkowan 3 Wyktad - - - - Literatura: 12 h
zwiazanych z IK IPrzygotowanie case study: 10 h
MODUL TEMATYCZNY IV. Orientacja na funkcjonowanie organizacji w Srodowisku miedzysektorowym i interdyscyplinarnym poprzez wspotprace i
partnerstwo. Bezpieczenstwo i odpornos¢ infrastruktury krytycznej — sektor transportowy
case study [Zajeci kladowca: 8 h
Rola i znaczenie przeptywow towarow i W1 2, U1 1,U15 1 Y Liquta ? sz }? owed
31 2 |ludziw gospodarce XXI wieku 8 Wyklad rer )
Przygotowanie case study: 10 h
jeci Kkt :8h
Transport kolejowy jako element W1 1,W2 2,03 1,U4 2 case study Zéqua z wykladowcg: 8
32 ) systemu TK 8 Wyktad Literatura: 12 h
Przygotowanie case study: 10 h
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case study [Zajeci kladowca: 5 h
Transport ladunkow niebezpiecznych 5 W2 1,U3 2,U5 3,U12 1 Y aeeta zwyldadowea
33 2 (on-line ) . Wyktad 1 Literatura: 15 h
(on-line) Przygotowanie case study: 10 h
Zadania na rzecz, portow lotniczych na W2 2,U12 1,U13 3,Ul4 3 case study Zajccia 2 wykladowca: 5 h
wypadek zdarzen o charakterze - - - - ! iteratura: 15 h
341 2 terrorystycznym - rola i wspolpraca 5 Wykiad 1 reratuta: .
naczonych podmioté Przygotowanie case study: 10 h
wyznaczony W
Vajeci :
Taktyka dziatan ratowniczych na Ul2 1,U13 4,U14 3 case study ”ijec? z wﬁl;tdowcq. Sh
Literatura:
35 2 przyktadzie ratownictwa drogowego 5 Wyktad 1 ! i
Przygotowanie case study: 10 h
MODUL TEMATYCZNY V. Orientacja na funkcjonowanie organizacji w Srodowisku miedzysektorowym i interdyscyplinarnym poprzez wspélprace
i partnerstwo. Bezpieczenstwo i odpornos¢ infrastruktury krytycznej — sektor finansowy i bankowy
case study [PZajeci kladowca: 8 h
Architektura i ksztatt wspotczesnego ’ W1 1,W2 2, U3 1,U4 2 y LTQCT z wilz lj owea
37| 2| sektora finansowego i bankowego 8 Konwersatorium ! rera: 12
Przygotowanie case study: 10 h
Bankowos$¢ korporacyjna w W1 1,W2 2, U3 1,U4 2 case study fiJ‘?Cl:l z ‘.’Vﬁ(?dowcqz 8h
381 2 |infrastrukturze krytycznej 8 Wykad 1 rerae: i
Przygotowanie case study: 10 h
System przestepczosci finansowej oraz U10 3.U10 4. U13 3.UI3 4 case study [Zajecia z wyktadowca: 10 h
39 7 | zagrozenia finansowe i ich wptyw na 10 Wyklad 1 - - - - Literatura: 10 h
funkcjonowanie systemu IK Przygotowanie case study: 10 h
System AML/ CFT jako mechanizm U3 3,05 5,U13 4,014 2 case study Zéqua 2 wykladoweg: 5 h
40 2 obronny 5 Warsztaty 1 Literatura: 15 h
Przygotowanie case study: 10 h
jeci kt :8h
Zarzadzanie ryzykiem finansowym dla Us_6,U7_2,Ul1_3,Ul1_4 case study. faieia z wykladowes: §
4L 3 | menadzerow 8 Wyklad 1 reraE: 12
Przygotowanie case study: 10 h
MODUL TEMATYCZNY VL. Orientacja na funkcjonowanie organizacji w sSrodowisku miedzysektorowym i interdyscyplinarnym poprzez wspoélprace
i partnerstwo. Bezpieczenstwo i odpornos¢ infrastruktury krytycznej — cyberbezpieczenstwo
case study [PZajeci kladowca: 8 h
Identyfikacja zagrozen zwigzanych z W2 4,U3 3,05 2,U5 4 Y ?qua # wyidadowea
42 3 ovb . i L 8 Wyklad 1 Literatura: 12 h
yberbezpieczenstwem organizacji ]
Przygotowanie case study: 10 h
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Cyberprzestepczos¢ - wyzwanie dla

W2 3,U3 2,U8 3,Ull 2

case study

Zajecia z wyktadowca: 5 h

L Literatura: 15 h
44 wspotczesnych organizacji 5 Wyktad reratuE: 52
Przygotowanie case study: 10 h
Krajowy System Cyberbezpieczenstwa — . W1 1, W2 2, U3 1,U4 2 case study ?Jecm z ‘Y;{::dowcq: 8h
45 rola i znaczenic 8 Konwersatorium lteratura:
Przygotowanie case study: 10 h
Budowanie $wiadomos$ci w obszarze U12 1.UI3 4.Ul4 2.Ul4 3 case study [Zajecia z wyktadowca: 8 h
46 cyberbezpieczenstwa -  zapewnienie 8 Konwersatorium - s T T Literatura: 12 h
odpornos$ci organizacji Przygotowanie case study: 10 h
System Zarzadzania bezpieczenstwem W1 3. W2 4.U3 2.U4 3 case study [Zajecia z wyktadowca: 16 h
47 informacji - norma ISO/IEC 27001:2021 16 Wyktad - T T S Literatura: 8 h
(on-line) Przygotowanie case study: 6 h
System Zarzadzania bezpieczefstwem U3 2,03 3,U4 3,U4 4,U6 4 case study Ei]e;mta z \‘Nzl:adOWCQZ 16h
48 informacii - norma ISO/IEC 27001:2022 | 16 Warsztaty teratura: 21
Przygotowanie case study: 10 h
MODUL TEMATYCZNY VII. Orientacja na funkcjonowanie organizacji w §rodowisku miedzysektorowym i interdyscyplinarnym poprzez wspélprace
i partnerstwo. Bezpieczenstwo i odpornos¢ infrastruktury krytycznej — system ochrony zdrowia
case study
W1 1,wW2 2, U3 1 g :
. . . — L5 PO Z ktad :5h
Szpitale jako element infrastruktury ?JQC]a ? \'va adowea
49 krytycznej - rola i znaczenie 3 Wyklad iteraura: 15 b
Przygotowanie case study: 10 h
) . Ul12 1,U13 2,U14 2 case study Zajecia z wykladowca: 5 h
System ochrony zdrowia w sytuacji - - - .
50 kryzysowej - element IK 5 Wyktad Literatura: 15 b
Przygotowanie case study: 10 h
. . . . W1 2, W2 3,03 2,UIl 2 case study Zajecia z wyktadowca: 5 h
Rola i znaczenie farmacji w systemie - - - - [ icoratura: 15 I
51 ochrony zdrowa jako elementu IK 3 Wyklad rerarE: >
Przygotowanie case study: 10 h
) ) ) . W2 3,011 3,U12 1 case study Zajecia z wyktadowca: 5 h
Ryzyka epidemiologiczne i ich wptyw na - - - .
52 K 5 Wyktad Literatura: 15 h

Przygotowanie case study: 10 h
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MODUL TEMATYCZNY VIIL Orientacja na funkcjonowanie organizacji w Srodowisku miedzysektorowym i interdyscyplinarnym poprzez
wspolprace i partnerstwo. Bezpieczenstwo i odpornos¢ infrastruktury krytycznej — system ochrony ludnosci

Stany nadzwyczajne a bezpieczenstwo U7 2,U8 1,Ull 1,UI2 4 case study
IK - zapewnienie przetrwania IK w Zajecia z wyktadowcg: 5 h
53 warunkach zewngtrznego zagrozenia Wyklad Literatura: 15 h
panstwa IPrzygotowanie case study: 10 h
i w czasie wojny.
) case stud Vajeci ktad :5h
Rola JST w OLiOC — dylematy i W2 4,U1 3,U4 6 Y ijemta ? WTS :11 owea
54 Wyzwania Wyklad Literatura: .
Przygotowanie case study: 10 h
Funkcjonowanie systemow wykrywania W2 4.U1 3.U4 6 case study o
. L L - - 7 = Vajecia z wyktadowca: 5 h
oraz powiadamiania, ostrzegania i L iteratura: 15 b
) ) 1teratura:
55 alarmowania o zagrozeniach; ochrona Wyktad )
. . IPrzygotowanie case study: 10 h
przed skazeniami — rola KSWSiA
Indywidualne i zbiorowe §rodki ochrony W2 1.U3 2.U4 2.U5 1.U7 4 case study o
L. i - =7 = - - Vajecia z wyktadowca: 5 h
ludnosci, ze szczegdlnym Literatura: 15 h
11CT ra:
56 uwzglednieniem obiektow zbiorowej Wyktad eratura )
.. IPrzygotowanie case study: 10 h
ochrony oraz ewakuacji
Ochrona ludno$ci w dziataniach W2 1,U3 2,U4 2,U5 1,U7 4 o
Vajecia z wyktadowca: 5 h
antyterrorystycznych. tud Literatura: 15 h
. case stu 1teratura:
7 Antyteterorystyczna ochrona obiektow Wyktad Y .
K Przygotowanie case study: 10 h
MODUL TEMATYCZNY IX. Orientacja na funkcjonowanie organizacji w Srodowisku miedzysektorowym i interdyscyplinarnym poprzez
wspolprace i partnerstwo. Bezpieczenstwo i odpornos¢ infrastruktury krytycznej wobec wspoélczesnych wyzwan i zagrozen
(drony oraz Al)
Zagrozenia funkcjonowania U5 2. U8 4.UI2 1. U2 4 case study  [Zajecia z wyktadowca: 5 h
58 infrastruktury krytycznej systemami Wyktad 341 = = Literatura: 15 h

UAV i C-UAS

U133

Przygotowanie case study: 10 h
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Sposéb realizacji programu ksztatcenia: zaliczenie po kazdym module
Zajgcia teoretyczne: wyktady

Zajecia praktyczne: warsztaty, konwersatoria, seminarium

USV i ROV jako zagrozenia i szansa U8 3,U12 1,Ul2 4,UI3 3 case study Zajecia z wyktadowca: 5 h
59 efektywnej ochrony morskiej i portowej 5 Konwersatorium 1 - - - - ILiteratura: 15 h
1K IPrzygotowanie case study: 10 h
Systemy anhydronowe oraz U5 1,05 5,U8 2 case study Zajecia z wykladowcea: 5 h
60 projektowanie ochrony IK przed UAV i 5 Wyklad 1 B - B Literatura: 15 h
C-UAS Przygotowanie case study: 10 h
Regulacje prawne oraz procedury W2 4,Ul1 3,U4 6 case study Zajecia z wyktadowca: 5 h
61 stosowania UAV i C-UAS do ochrony 5 Wyklad 1 - - - Literatura: 15 h
IK Przygotowanie case study: 10 h
System Zarzadzania Sztuczna U8 4, U1l 3,U12 1,UI3 2 case study Vajecia z wyktadowca: 8 h
62 Inteligencjg zgodny z norma ISO/IEC 8 Wyktad 0,5 - - - - Literatura: 3 h
42001:2023 (on-line) Przygotowanie case study: 4 h
System Zarzadzania Sztuczng U8 4,U10 3.Ul1 3,UI12 2, Zajecia z wyktadowcg: 16 h
63 Inteligencja zgodny z norma ISO/IEC 16 Warsztat 1 Ul3 2 - - - case study [Literatura: 4 h
42001:2023 o Przygotowanie case study: 10 h
W1 1,W2 1,Ul 1,Ul4 1 Zajecia z wykladowcea: 5 h
o . - - - - . . Literatura: 15 h
64 Metodyka pisania pracy dyplomowe;j 5 Konwersatorium 1 Zaliczenie Przygotowanie prac
czastkowych: 10 h
U6 6,U13 4,U14 1,U14 3, Zaliczenie na Zajecia z wyktadowcg: 10 h
Projekt koncowy — Seminarium Ul5_2,Ul15_3,Ul15_4,Ulé6_3, oce.ne; + ILiteratura: 15 h
65 dyplomowe 10 Seminarium 2 K1_1,K1_2,KI_3,KI1_4,KI1_5, zlozenie IPrzygotowanie pracy
KI1_6 pracy . dyplomowej: 35 h
dyplomowej
461 58,5
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