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Regulamin korzystania z zasobéw informatycznych
Uniwersytetu Kardynala Stefana Wyszynskiego w Warszawie

§ 1. Wstep

Uniwersytet chroni przynalezne mu zasoby informatyczne (wlaczajac sprzet komputerowy,
oprogramowanie, sieci, system telefoniczny, dane itp.) przed nieautoryzowanym oraz
niewlasciwym uzyciem.

1.

Niniejszy regulamin dotyczy wszystkich pracownikéw Uniwersytetu, oraz oséb
wykonujacych pracg na rzecz Uniwersytetu na podstawie uméw cywilno
prawnych, ich pomocnikéw oraz zwigzanych z nimi oséb.

Nie ogranicza si¢ dostgpu pracownika do zasobéw komputerowych. Celem
Uniwersytetu jako pracodawcy jest udost¢pnienie pracownikom $rodowiska pracy
z minimalng mozliwg liczba barier. Niemniej jednak, kazdy pracownik ma wazna
rolg we wspieraniu i stosowaniu si¢ do tego regulaminu. Naruszenie regulaminu
moze spowodowaé podjecie dziatan korygujacych, ze zwolnieniem pracownika
wiacznie.

Centrum Systeméw Informatycznych Uniwersytetu, zwane dalej CSI jest
jednostka zajmujaca si¢ kompleksowa obstuga zasobéw informatycznych
Uniwersytetu oraz ich rozbudowa.

Wszelkie wnioski o zakup lub przydzielenie sprzgtu komputerowego,
oprogramowania czy dostgpu do systemdéw informatycznych, powinny by¢

w pierwszej kolejnosci kierowane do CSI w celu weryfikacji ich spdjnosci z
istniejaca infrastrukturg informatyczna Uniwersytetu.

§ 2. Zasoby
Uniwersytet jest wlascicielem tre$ci wszystkich zasobéw i aktywéw, wiaczajac:
sprz¢t komputerowy, oprogramowanie, sieci, system telefoniczny, dane, jak
i wszystkie dane przeptywajace przez sie¢ Uniwersytecka. Do tych danych zalicza
si¢ wiadomosci poczty elektronicznej i glosowej (wlaczajac osobiste wiadomosci
przesytane na stuzbowy adres) oraz wszystkie dane elektroniczne przechowywane
w jakiejkolwiek formie na jakimkolwiek nos$niku.
CSI ma dostgp do wszystkich zasobéw informatycznych begdacych wiasno$cia
Uniwersytetu, w celu ich ochrony, konserwacji lub z innych powodéw waznych
dla funkcjonowania Uniwersytetu. W szczeg6lnosci CSI ma dostgp do kazdej
informacji zawartej w tych zasobach i moze ja ujawni¢ Rektorowi, Prorektorom
lub Kanclerzowi.
Od pracownikéw Uniwersytetu wymaga si¢, aby — na wniosek kierownika CSI,
zaakceptowany przez ABI — udostepnili wszelkie dane zapisane na powierzonym
im przez Uniwersytet no$niku.

§ 3. Uprawnienia
Pracownicy, ktérych zadania wymagaja dostgpu do kont z wigkszymi
uprawnieniami niz konta zwyklego pracownika (rozumiane tu jako konta
administratora systemu) sa przedmiotem dodatkowych wymagan zwiazanych
z uzywaniem i bezpiecznym utrzymywaniem tych kont. Pracownicy, ktérzy
wymagaja tego specjalnego dostgpu musza wypetni¢ i podpisa¢ stosowny wniosek
i umowe¢ odpowiedzialnosci.
Aby uzyska¢ dostep do zasobu, nalezy dostarczy¢ do CSI pisemny wniosek od
wiadciciela zasobu, upowazniajacy pracownika do uzyskania dostgpu do tego
zasobu.
Aby uzyska¢ dostgp do zasobu zawierajacego dane osobowe, nalezy postgpowac
zgodnie z wytycznymi Polityki Bezpieczenstwa Informacji na UKSW.

§ 4. Ograniczenia

Zabrania si¢ pracownikom Uniwersytetu:

1.

2.
3.

samodzielnej naprawy, przerébki, rozbudowy lub ingerencji w podstawowa
konfiguracj¢ sprzgtu komputerowego oraz systeméw informatycznych,
instalowania lub usuwania oprogramowania bez uzgodnienia z CSI,
wykorzystywania sieci firmowej do nielegalnego $ciagania materialéw
chronionych prawem autorskim, oraz przechowywania w  zasobach
informatycznych Uniwersytetu takich materiatéw,

przesytania danych i dokumentéw firmowych przez komunikatory internetowe
i sieci p2p,

korzystania w trakcie pracy z serwiséw ewidentnie nie zwigzanych w zakresem
wykonywanych obowigzkéw stuzbowych (np. serwisy randkowe, pornograficzne
oraz udostgpniajace tresci zakazane prawem lub treSci chronione prawem
autorskim),

podiaczania do gniazdek lub listw zasilajacych sprzgt komputerowy urzadzen
o duzym poborze mocy, takich jak: czajniki elektryczne, grzejniki itp.,

usuwania lub przerabiania oznaczen z nr inwentarzowymi, licencyjnymi lub
innymi, ktérymi sprz¢t zostat oznaczony,

zmiany lokalizacji sprzgtu komputerowego bez uzgodnienia z CSI oraz Dzialem
Administracyjno — Gospodarczym.

§ 5. Bezpieczenstwo
Wszystkich pracownikéw obowiazuje Polityka Bezpieczenstwa Informacji.
Pracownicy sa zobowigzani do zachowania poufnosci swoich haset
komputerowych. Hasto powinno si¢ sktada¢ z minimum 8 znakéw w tym
przynajmniej z jednej cyfry i znaku specjalnego.
Pracownicy nie powinni zapisywa¢ swoich haset w pisemnej lub elektronicznej
postaci, chyba, ze s to ich poczatkowe lub ponownie ustalane hasta, ktére maja
trzydniowy lub krétszy okres waznosci.
Zabrania si¢ nieautoryzowanego uzywania identyfikacji systemowej, loginéw czy
przywilejow przypisanych do loginéw dla celéw innych niz stuzbowe.
Pracownicy, ktdérzy usituja odkry¢ hasta, uzyska¢ dostgp do ograniczonych
zasobéw komputerowych naruszaja niniejszy regulamin i narazaja si¢ na dziatania
korygujace.
Zabrania si¢ pracownikom nieautoryzowanego dostgpu i modyfikacji plikéw
komputerowych nie bgdacych ich wilasno$cia, nawet, jesli nie ma ograniczenia
dostepu lub nie ma ochrony pliku. Pracownik nie ma pozwolenia na dostgp lub
modyfikacje takich plikéw, chyba, ze posiada stosowne zezwolenie od wlasciciela
pliku. Taki dostgp jest wykroczeniem, jest uwazany za nieetyczny i moze

spowodowa¢ podjecie dziatan korygujacych. Jesli pracownik nie jest
pewien, czy ma wilasciwe prawa dostgpu do plikéw, powinien skonsultowaé
si¢ ze swoim przetozonym.

Pracownicy, ktérzy przyczyniaja si¢ do dostgpu do chronionych zasobow
informatycznych Uniwersytetu przez nieuprawnione osoby naruszaja
niniejszy regulamin.

Osoby niezatrudnione w Uniwersytecie maja obowiazek uzyskaé
autoryzacj¢ do dostgpu do zasobéw firmowych poprzez podpisanie Klauzuli
Poufnosci.

Pracownicy i studenci maja obowiazek zglasza¢ wszelkie sytuacje, ktére
wskazujg potencjalne ryzyko lub naruszenie bezpieczenstwa zasobéw
informatycznych bezposrednio do CSI.

§ 6. Odpowiedzialnos¢
Pracownicy odpowiadaja za powierzony im sprz¢t komputerowy. Maja
obowigzek chroni¢ go przed negatywnym wplywem czynnikow
zewngtrznych, zniszczeniem, utrata, oraz modyfikacja lub skasowaniem
danych przez osoby nieuprawnione.
Pracownicy maja obowigzek uzywania zasobéw informatycznych
Uniwersytetu zgodnie z ich przeznaczeniem, w sposéb umiejetny i wydajny,
w celu osiggnigcia celow stuzbowych.
Swiadoma dziatalno$¢ pracownika o charakterze dywersyjnym, majaca na
celu zaktécenie normalnej pracy w zasobach informatycznych Uniwersytetu,
stanowi powazne naruszenie niniejszego regulaminu i moze spowodowaé
podjgcie dziatan korygujacych, ze zwolnieniem pracownika i innymi
sankcjami prawnymi wiacznie.
W wyjatkowych sytuacjach na wniosek Pracownika, Uniwersytet dopuszcza
uzywanie do celéw stuzbowych prywatnego sprzgtu komputerowego. Na
prywatnym sprzgcie nie moze by¢ zainstalowane licencyjne oprogramowanie
bgdace wtiasnoscia Uniwersytetu, a Pracownik uzywa prywatnego
oprogramowania do celéw stuzbowych na wlasne ryzyko i ponosi
odpowiedzialno$¢ przed licencjodawca tego oprogramowania.
Prywatny sprzg¢t powinien by¢ oznaczony nalepka ,,Wiasno$¢ prywatna —
Imig i nazwisko wiasciciela”.
Przed rozpoczgciem pracy, prywatny sprzgt musi zosta¢ poddany audytowi
bezpieczenstwa przez CSI, i jesli to konieczne dodatkowo zabezpieczony. Na
wlascicielu sprzgtu spoczywa obowigzek utrzymania bezpieczenstwa sprzgtu
na odpowiednim poziomie, pod rygorem pokrycia wszelkich szkdd jakie ten
sprzet wyrzadzi w zasobach informatycznych Uniwersytetu.

§ 7. Poczta elektroniczna
Do obstugi stuzbowych wiadomosci poczty elektronicznej, pracownik
powinien postugiwac si¢ kontem pocztowym w domenie bgdacej wlasnoscia
Uniwersytetu, obstugiwanym przez wskazane przez CSI programy
pocztowe.
Pracownik ma obowiazek dotozy¢ wszelkich staran, by przy przesylaniu
wiadomosci poczty elektronicznej, programy pasozytnicze i niebezpieczne
zalaczniki nie trafity do systeméw Uniwersytetu lub systeméw adresatéw
tych wiadomosci.
Zabrania si¢ pracownikom automatycznego przekierowywania stuzbowej
poczty elektronicznej na zewngtrzne konta nie bedace kontami stuzbowymi.
Zakaz dotyczy réwniez automatycznego pobierania poczty stuzbowej
poprzez konta nie bedace kontami stuzbowymi Uniwersytetu.
Pracownicy powinni szanowa¢ przydzielony im stuzbowy adres poczty
elektronicznej, w miar¢ mozliwos$ci ograniczy¢ podawanie go na stronach o
watpliwym poziomie zaufania. Wykradnigcie adresu przez systemy
spamujace jest nieodwracalne i naraza systemy antyspamowe Uniwersytetu
na duze obcigzenie.

§ 8. Zglaszanie i usuwanie usterek

Problemy ze sprzgtem komputerowym lub systemem informatycznym nalezy
zglosi¢ go do sekcji ,,Help Desk” CSI z zachowaniem w miar¢ dostgpnosci,
kolejnosci podanych ponizej kanatéw komunikacyjnych:

poprzez strong internetowa www.csi.uksw.edu.pl,

telefonicznie, pod nr 888 lub 321,

osobiscie, ul. Dewajtis 5 pok. 102 starego gmachu,

poczta elektroniczng na adres helpdesk @csi.uksw.edu.pl .
Nie jest zalecane zglaszanie usterek okazjonalnie spotkanym pracownikom
CSI. Czas obstugi takich zgloszen moze si¢ wydtuza¢, poniewaz pracownicy
w pierwszej kolejnosci wykonuja zlecenia, z terminowos$ci ktérych sa
rozliczani.
Zgtaszajac usterke nalezy podac:

imi¢ i nazwisko osoby lub jednostke ktérej usterka dotyczy,

lokalizacj¢ w ktdrej usterka wystapita,

w miar¢ doktadny opis problemu,

dane kontaktowe np. numer telefonu, adres poczty

elektroniczne;j.
Kazde zgtoszenie jest rejestrowane w elektronicznym systemie zgloszen.
Status zgtoszenia mozna sprawdza¢ na stronie CSI lub telefonicznie podajac
nr zgloszenia.
Tylko zarejestrowane zgtoszenia podlegaja reklamacji.
Niektére zgloszenia zanim zostang przyjete do realizacji (np. nadanie
uprawnient do systemu informatycznego) wymagaja specjalnego wniosku w
formie pisemnej. Generator i szablony wnioskéw znajduja si¢ na stronie
internetowej CSI.



