1. Program studiow

Zatacznik do Uchwaty Nr 198/2026 Senatu UKSW
z dnia 17 wrzesnia 2026 r.

Nazwa studiéow podyplomowych

Audytor Tozsamosci Cyfrowej

Poziom Polskiej Ramy Kwalifikacji 7
Liczba semestrow 2
Liczba godzin zajec¢ 174
Liczba punktow ECTS konieczna dla 30

ukonczenia studiow podyplomowych

Forma zakonczenia studiow
podyplomowych

praca koncowa

Cel studiow. Opis uprawnien
absolwenta zwiazanych z posiadana
kwalifikacja

Celem studiow podyplomowych na kierunku Audytor Tozsamos$ci Cyfrowej jest przygotowanie
absolwentéw do pelnienia roli eksperta w zakresie prowadzenia zaawansowanych analiz z jawnych zrodet
(OSINT) oraz realizacji audytow tozsamosci cyfrowej osob, organizacji i innych podmiotow.

Program ksztatcenia ukierunkowany jest na rozwo6j kompetencji w zakresie pozyskiwania, integrowania i
analizy danych z otwartych Zrddel, identyfikacji i weryfikacji tozsamosci cyfrowej, oceny wiarygodnos$ci
podmiotow oraz rozpoznawania i analizy ryzyk zwigzanych z naduzyciami tozsamosci.

Uczestnikami studiow mogg by¢ osoby, ktore:

— sg zatrudnione lub planuja podja¢ prace w instytucjach obowigzanych (np. banki, instytucje finansowe,
fintech, ubezpieczenia, biura rachunkowe) lub

— pracujg w obszarach compliance, AML, audytu, kontroli lub zarzgdzania ryzykiem lub

— wykonuja zawody prawnicze lub finansowe (np. adwokaci, radcowie prawni, doradcy podatkowi, biegli
rewidenci) lub

— sg pracownikami administracji publicznej lub instytucji nadzorczych oraz pracownicy sektora prywatnego.

Absolwent studiéw jest specjalista w zakresie prowadzenia analiz OSINT oraz weryfikacji tozsamosci
cyfrowej. Potrafi pozyskiwac, integrowac i analizowac¢ dane z r6znych zrédet w celu oceny wiarygodnosci
oraz identyfikacji zagrozen, w tym zwigzanych z cyberprzestepczoscia, dezinformacja i wyciekami danych.
Projektuje i realizuje procesy analityczne i operacyjne, dobiera metody i narzedzia pracy oraz formutuje




whnioski i rekomendacje na podstawie przeprowadzonych analiz. Przygotowuje raporty analityczne i
prezentuje wyniki w sposob wspierajacy podejmowanie decyzji, dzialajac zgodnie z zasadami etyki oraz
podejsciem opartym na analizie ryzyka.

Studia przygotowuja do stosowania podejscia opartego na analizie ryzyka zgodnie z norma ISO 42001 oraz
do przystapienia do egzaminu certyfikacyjnego w zakresie zarzadzania ryzykiem.

Zasady rekrutacji

Na studia mogg zosta¢ zakwalifikowani kandydaci, ktorzy:

1)  w terminie naboru zapisza si¢ na studia podyplomowe poprzez system Internetowej Rejestracji
Kandydatow (IRK), wypetig formularz zgltoszeniowy i wgraja wymagane dokumenty:

a.  skan dyplomu ukonczenia studiéw wyzszych;

b.  CV w jezyku polskim (uwzgledniajace przebieg zatrudnienia, wraz ze wskazaniem miejsca i czasu
zatrudnienia oraz zajmowane stanowiska);

c.  list motywacyjny;

d.  klauzula RODO.

O przyjeciu na studia podyplomowe decyduje kolejnos¢ zgtoszen (dzien i godzina zgloszenia).

Wymiar, zasady i forma odbywania
praktyk

Nie dotyczy




. Opis efektow uczenia si¢

Efekty uczenia si¢ w zestawach

Odniesienie do

Symbol kls_y:: 23;1 efektow
efektu Efekt uczenia sie¢ y Kryterium weryfikacji uczenia si¢ na
. . weryfikac Lo
uczenia si¢ " poziomie 7
] PRK
Projektowanie systemu OSINT (Open Source Intelligence)
Wil 1 definiuje cel dziatania systemu OSINT oraz charakteryzuje jego elementy sktadowe
Opisuje architekture systemu W1 2 opisuje logiczng architekturg systemu OSINT
ATC W1 OSINT wraz z jego P6S WG
kluczowymi elementami W1 3 identyfikuje zrodta danych OSINT
W1 4 przedstawia przeplyw danych pomiedzy elementami systemu
Opisuje regulacje prawne i W2 1 opisuje kontekst prawny, organizacyjny i etyczny powigzany z OSINT
ATC W2 kwestie etyczne audytu P6S_ WK
cyfrowego W2 2 opisuje procedurg przeprowadzania audytu i postgpowan audytowych
_ - _ ) Ul 1 analizuje zgodnos$¢ procesu pozyskiwania i przetwarzania danych z obowigzujacymi
Ocenia legalnos¢ pozyskiwania - przepisami prawa oraz zasadami etyki audytu
i przetwarzania danych w — : — - — :
audycie oraz postepowaniach, a Ul 2 proj ekmje prochury audytu OSINT zgodnie z obowigzujacymi normami i standardami
, ; ; e - organizacyjnymi
ATC Ul tak;e proj ektuje, s:iandaryzuje i . . ' . P7S UW
wdraza proces audytu OSINT standaryzuje przebieg procesu audytu OSINT z wykorzystaniem okreslonych procedur i
zgodnie z obowigzujagcymi Ul_3 dokumentacji
normami, procedurami i : — : : : —
wymaganiami prawnymi Ul 4 wdra?a proces agdytu OSINT zgodnie z wymaganiami prawnymi, organizacyjnymi i
- bezpieczenstwa informacji
ATC U2 Prowadzi dziatalnos¢ 1 dobiera innowacyjne rozwigzania OSINT adekwatne do celu i charakteru dziatan P7Z UN

operacyjng w sposob tworczy,

operacyjnych




poszukuje alternatywnych
rozwigzan i zarzadza
tozsamoscig przybrang

dobiera dziatania minimalizujace zagrozenia w dziatalno$ci operacyjnej adekwatnie do

u2.2 charakteru sytuacji operacyjnej

U2 3 stosuje zasady zarzadzania tozsamoS$cig przybrang w celu zapewnienia bezpieczenstwa
- dziatan operacyjnych

U2 4 dostosowuje metody dziatania do zmieniajacych si¢ warunkow operacyjnych w celu
- osiggnigcia zatozonych celow

U2 5 rozwija techniki i systemy separacji srodowisk

Projektowanie i modyfikowanie proceséw operacyjnych i analiza

U3 1 identyfikuje cel zbierania informacji oraz kontekst procesu wywiadowczego
Dobicra techniki zbicrania U3 2 gzasacllln}il W}t/bor t§ch1}11§2101(1w01u34c si¢ do ich skutecznosci, zakresu pozyskiwanych
ATC U3 |informacji w celu identyfikacji anych 1 dostepnosci zrode P7S_UW
proceséw wywiadowczych U3 3 opracowuje schemat interwencji, w tym definiuje $lad cyfrowy
U3 4 rozwija elementy analizy behawioralnej uzytkownikow
U4 1 identyfikuje ogoélnodostepne rejestry i zrodta danych
Analizuje ogdlnodostepne U4 2 pozyskuje dane z ogdlnodostepnych rejestrow w sposob zgodny z ich strukturg i zasadami
rejestry w celu identyfikacji - dostegpu
ATC_U4 przebiegu procesow U4 3 tworzy mapy struktur powiazan gospodarczych Prz_Ul
organizacyjnych / biznesowych U4 4 wykrywa niespojnosci, luki informacyjne lub nietypowe zmiany w przebiegu procesu na
- podstawie danych rejestrowych
UsS 1 dokonuje weryfikacji zdje¢¢, audio 1 wideo
Wizualizuje wyniki analizy Us 2 dobiera typ wizualizacji do rodzaju i struktury danych oraz celu analizy
ATC U5 . — - . . — - - P7S UK
danych Us 3 prezentuje wyniki analizy w formie graficznej umozliwiajacej interpretacje zaleznosci,
- trendow lub anomalii
US 4 interpretuje przedstawione wizualnie wyniki, formutujgc wnioski analityczne




Charakteryzuje ekosystem

. W31 definiuje ekosystem finansowy wraz z jego elementami i funkcjami
finansowy, jego elementy,
ATC W3 funkcje oraz zaleznos$ci . . .. o . . . P6Z WZ
pomicdzy uczestnikami rynku W3 2 ;harakteryzuje role instytucji, podmiotow i narzedzi wystepujacych w ekosystemie
w konteks$cie analizy OSINT 1nansowym
U6 1 rozpoznaje zrodta danych finansowych oraz instytucje je tworzace
Tworzy modele ekosystemu
ATC U6 . P7S_UW
- finansowego w analizie OSINT ) i L. -
U6 2 tworzy zasady bezpieczenstwa systemu dla organizacji
Analiza danych oraz dzialalno$¢ operacyjna
U7 1 pozyskuje i przetwarza informacje finansowe o podmiotach gospodarczych i osobach
Ocenia dzialalnos¢ finansowa _ fizycznych
ATC U7 w oparciu o pogtebiong U7 2 interpretuje mozliwos$ci finansowe podmiotéw gospodarczych P7Z Ul
analiz¢ danych
Ze cany U7 3 interpretuje wyniki analizy danych finansowych i niefinansowych
Usg 1 wyszukuje zrodta danych technicznego wywiadu
ATC U8 Analizuje infrastrukturg U8 2 identyfikuje zagrozenia zwigzane z infrastrukturg internetowa P6Z UW
- internetowa -
U8 3 pozyskuje informacje o infrastrukturze internetowej z wykorzystaniem ogdlnodostgpnych
- zrodet 1 narzedzi analitycznych
Dobiera metody i narzedzia U9 1 identyfikuje podstawowe formy cyberprzestgpczosci finansowe;j
w celu identyfikacji
ATC_U9 cyberprzestepczosci U9 2 stosuje dobrane metody i narzedzia w analizie przypadku lub scenariuszu symulowanym P6S_UW
f )
Hnansowe] U9 3 rozpoznaje procesy polegajace na praniu pieni¢dzy
U101 okresla cel analizy wycieku danych oraz zakres operacjonalizacji dziatan
Operacjonalizuje dziatania i U10 2 identyfikuje skale, zakres i potencjalne konsekwencje wycieku danych dla organizacji lub
ATC_UI10 analizuje wyciek danych - interesariuszy P72_U0
Ul10 3 ocenia skuteczno$¢ dziatan oraz zgodnos$¢ z przyjetymi zatozeniami i standardami audytu




Whioskowanie oraz prezentacja uzyskanych danych

Ull 1 identyfikuje interesariuszy oraz aktorow uczestniczacych w procesach dezinformacyjnych
Tworzy modele
ATC Ul1 przeciwdziatania Ull 2 wykrywa tresci manipulacyjne P7S UW
dezinformacji dobiera metody i techniki przeciwdziatania dezinformacji adekwatne do
UllL 3 . T
- zidentyfikowanych mechanizmow
U12 1 kreuje 1 nadzoruje automatyzacj¢ pracy poprzez zbieranie, filtrowanie i wstepng analizg
- danych
Dokonuje automatyzacji . . . . . .. ,
ATC U12 proceséw OSINT Ul2 2 identyfikuje ryzyka i ograniczenia automatyzacji procesow OSINT P7Z UN
Ul 3 ocenia efektywno$¢ automatyzacji w odniesieniu do czasu, jakosci danych i powtarzalnosci
- procesu
U131 identyfikuje dane i relacje wymagajace zaprezentowania w formie raportu i wizualizacji
- powigzan
Raportuje 1 tworzy wizualizacje
ATC _Ul3 POTHy P owiqzaﬁ ] Ul3 2 strukturyzuje dane w sposob umozliwiajacy analize relacji i zalezno$ci P7S_UK
Ul3 3 opracowuje raport z audytu zawierajacy wyniki analizy, ocen¢ oraz rekomendacje
Ul4 1 charakteryzuje metody prowadzenia analiz i opracowan eksperckich w obszarze OSINT
Projektuje podejscie badawcze . . . .
ATC U14 i analityczne w OSINT Ul4 2 formuluje problem analityczny, cele analizy oraz pytania badawcze P7S UW
Ul4 3 dobiera metody i narzedzia analityczne adekwatne do problemu i dostepnych danych
Uls 1 interpretuje 1 porzadkuje wiedze teoretyczng i praktyczng wtasciwg dla analizowanego
. - problemu
Opracowuje raport
ATC U15 analityczny/opracowanie Uls 2 pozyskuje, ocenia i wykorzystuje zrodta informacji w analizie problemu P7S UW
eksperckie
Uls 3 formuluje wnioski i rekomendacje na podstawie przeprowadzonej analizy




2.1 Opis planow studiéow podyplomowych

Nazwa przedmiotu/modutu

Ip | semestr . .
zajeé

Liczba
godzin

Odniesienie do
efektéw uczenia sie
na studiach
podyplomowych
(nalezy podac
symbole efektéw
uczenia si¢ wg
kryteriow z tabeli
2.2)

Liczba
ECTS

Forma
zajec

Sposob weryfikacji
efektéw uczenia si¢

Nadktad pracy studenta

MODUL TEMATYCZNY 1. Znajomo$¢ funkcjonowania systemu i polityki w zakresie bezpieczenstwa oraz odpornosci infrastruktury krytycznej w ramach
wspolczesnego Srodowiska bezpieczenstwa

. . Zajecia z wyktadowcg — Sh
test wiedzy online, Przygotowanie do zaje¢ — 6h
| | Architektura procesu OSINT i wyktad W1 1, W1 2, analiza przypadku, Anzlfigza literatury or ZJS dmiotu — 8h
cykl wywiadowczy 5 (zajecia online) 1 W1 3, WI 4 aktywnoé_é Podczas Konsultacjc — llily p
Zaec Przygotowanie do zaliczenia — Sh
W2 LW 2 test wiedzy online, iaj qlgla z EV.‘,Yk*adOWC% 7h5' hl oh
5 1 Prawne i etyczne aspekty audytu wyktad Ul 1 ﬁi > U 1’ 3 analiza przypadku Prl;e}l/;ﬁ;v;i‘?elgg\;;}; _1 6ﬂ:eratury a
tozsamosci cyfrowej 5 (zajecia online) 1 ’ Ul 4’ ~’| (legalno$é dziatan); Konsultacjc — 1h
B udzial w dyskusji  |Przygotowanie do zaliczenia — 5h
Zajecia z wyktadowcg — 10h
. oo zadanie praktyczne [Przygotowanie do zajeé praktycznych — 10h
N Salzzsiga(n?ffg;g;’;g;ci‘;“tY) 1 arostat U2 1,U2 2,02 3,| (strategia opsec); |Czytanie literatury specjalistyczne] — 10h
przybrana 10 2 U2.4,U2 5  |symulacja operacyjna; Przygotowanie prac czastkowych — 12h
projekt indywidualny Konsultacje - 2h ) )
Przygotowanie do zaliczenia — 6h
Zajecia z wyktadowcg — 10h
zadania praktyczne |Cwiczenia praktyczne — 15h
4 1 Zaawansowane techniki warsztat U3 1,U3 2,U3 3,| (wyszukiwaniei |Analiza literatury przedmiotu — 5h
wyszukiwania i SOCMINT 10 2 U3 4 analiza danych); test Przygotowanie analiz czastkowych — 8h
umiejetnose Konsultacje - 2h . .
Przygotowanie do zaliczeni — 10h




Zajecia z wyktadowcag — 10h

5 Analiza rejestrow publicznych, Konwersatorium U4 1,U4 2, |case study; stworzenie [Przygotowanie do zaje¢ — 8h
korporacyjnych i UBO 10 U4 3,U4 4 raportu analitycznego |[Konsultacje — 1h
Przygotowanie do zaliczenia — 6h
Zajecia z wyktadowca — 10h
Cwiczenia praktyczne — 15h
6 Wizualna analiza danych, tat U5 1,US5 2, projekt (wizualizacja |Analiza literatury przedmiotu — 5h
GEOINT i metadane 10 warszia US 3,US 4 danych), prezentacja [Przygotowanie analiz czastkowych — 8h
Konsultacje — 2h
Przygotowanie do zaliczeni — 10h
Zajecia z wyktadowcg — 10h
Ekosystem finansowy w analizie . test wiedzy; analiza |Analiza literatury przedmiotu — 5h
7 OSH\?IT g 10 konwersatorium U6_1,U6_2 przypdeu Przygotowanie 1;1}:)pzaj ¢¢ —3h
Przygotowanie do zaliczenia — S5h
: . test wiedzy online; Zajecia z wykladowcg — 10h
] Analiza danych finansowych konwersatorium U7 1.U7 2. U7 3 zadania analit czné' Analiza literatury przedmiotu — 5Sh
(FININT) 10 (zajecia online) - == y > [Przygotowanie do zaje¢ — 3h
raport finansowy . ] .
Przygotowanie do zaliczenia — S5h
Zajgcia z wykladowcg — 10h
Bialy wywiad techniczny i zadanie praktyczne; testirlvilcizzzllliiielz‘;?ll;gc;rzz(Irrllisoliu Sh
0 ?Ilftaehri:t:)ngE}Stmkﬁlry 10 warsztat Us_1,U8 2, U8 3 wiedzy Przygotowanie analiz czastkowych — 8h
! Konsultacje — 2h
Przygotowanie do zaliczeni — 10h
Zajecia z wyktadowcg — 10h
Cwiczenia praktyczne — 15h
towaluty i konwersatorium . Analiza literatury przedmiotu — Sh
10 I:;‘t})lgrprzestqgczoéé finansowa 10 (zajecia online) U9_L, U9_2, U9_3)test wiedzy, case study Przygotowanie z};lgliz czastkowych — 8h
Konsultacje — 2h
Przygotowanie do zaliczeni — 10h
, . |Zajecia z wyktadowcg — 10 h
1 Sledztwa w Dark Webie i analiza 10 Konwersatorium U10 1,010 2, ﬂ?iﬁ:ﬁir dazil\:ée v‘t;w Analiza literatury przedmiotu — 5h
wyciekoéw danych uUl0 3 d WY Przygotowanie do zaje¢ — 3h
anych . ; i
Przygotowanie do zaliczenia — Sh
Przeciwdziatanie dezinformac;ji i test, analiza 22 qgia z'wykladowcq N I.Oh
12 weryfikacja autentycznosci 10 .wyklad' Ull 1,011 2, problemow,a, N Analiza htera.tury prz.ec!mlotu —5h
fili (zajecia online) Ull 3 prezentacja krotkiej |Przygotowanie do zaje¢ — 3h
pro analizy Przygotowanie do zaliczenia — Sh




Zajecia z wyktadowca — 10h
Cwiczenia praktyczne — 15h

13 Automatyzacja procesow OSINT 10 konwersatorium Ul12 1,012 2, test wiedzy online; |Analiza literatury przedmiotu — Sh
1 zastosowanie Al (zajecia online) Ul12 3 projekt techniczny  |Przygotowanie analiz czastkowych — 8h
Konsultacje — 2h
Przygotowanie do zaliczeni — 10h
Zajecia z wykltadoweg — 10h
Cwiczenia praktyczne — 15h
Raportowanie wywiadowcze i Ul13 1,U13 2, raport koncowy  |Analiza literatury przedmiotu — Sh
14 . .. ., 10 warsztat . ] )
wizualizacja powigzan Ul3_3; prezentacja Przygotowanie analiz czastkowych — 8h
Konsultacje — 2h
Przygotowanie do zaliczeni — 10h
przygotowanie Z,aj(—;cia z wykladowcg — 10h
koncepcji pracy  [Cwiczenia praktyczne — 15h
Metodyka pisania pracy L Ul4 1,U14 2, | koncowej, prezentacja |Analiza literatury przedmiotu — Sh
15 , . 10 seminarium . . .
koncowej Ul4_3 zalozen pracy, ocena |Przygotowanie analiz czgstkowych — 8h
projektu Konsultacje — 2h
metodologicznego Przygotowanie do zaliczeni — 10h
przygotowanie pracy [Zajecia z wykfadowcg — 10h
16 Seminarium 10 seminarium Ul15 1, U15 2, | koncowej, p’rezentgqa Przygoto’w:anle projektu — 30h
Ul5_3 pracy koncowej, |Analiza zrodet — 8h
obrona pracy koncowej K onsultacie i przygotowanie prezentacii — 6h
Zarzadzanie ryzykiem wg normy . . Zajecia z wykltadoweg — 10h
17 ISO 42001, egzamin Menadzer 10 wyklad U2 1,02 2, rtZGSt ;‘gligzgér;nglzljsia /Analiza norm i materialow — 6h
ds. zarzadzania sztuczna y U2 3,U8 2,U8 3 przyp . kien? Przygotowanie zadania — 5h
inteligencjg (AIMS) vz Przygotowanie do zaliczenia — 4h
Zarzadzanie ryzykiem wg normy projekt systemu Za geta z wykladoweg — 14h
ISO 42001, egzamin Menadzer U2 1,02 2 zarzadzania ryzykiem Cwiczenia praktyczne — 12h
18 ’ 14 konwersatorium . . ” [Przygotowanie projektu — 16h

ds. zarzadzania sztuczna
inteligencjg (AIMS)

U2 3,U8 2,U8 3

analiza skutecznos$ci
dzialan

lAnaliza materialow — 6h

Przygotowanie do zaliczenia — 2h

zajecia teoretyczne: wyklady

zajecia praktyczne: konwersatoria, warsztaty, seminaria

Warunkiem otrzymanie §wiadectwa ukonczenia studiow podyplomowych jest osiggniecie pozytywnych wynikow z wszystkich wymaganych programem

przedmiotdw oraz napisanie pracy koncowe;.




