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ZARZADZENIE Nr 4/2025
Rektora Uniwersytetu Kardynala Stefana Wyszynskiego w Warszawie
z dnia 16 stycznia 2025 r.

w sprawie wprowadzenia dodatkowych zabezpieczen
przed nieautoryzowanym dostepem do systeméw informatycznych UKSW

Na podstawie § 25 ust. 2 pkt 1 lit. b Statutu Uniwersytetu Kardynata Stefana Wyszynskiego
w Warszawie, w zwiazku z art. 24 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogélne rozporzadzenie o ochronie danych) oraz Dyrektywa Parlamentu Europejskiego
i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkéw na rzecz wysokiego wspdlnego
poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2),
zarzadza sie, co nastgpuje:

§ 1.

1. Wprowadza si¢ wyzszy poziom kontroli dostepu i uwierzytelniania w celu zarzadzania ryzykiem
dla bezpieczenstwa i ochrony przed nieautoryzowanym dost¢pem do systeméw informatycznych
Uniwersytetu Kardynata Stefana Wyszynskiego w Warszawie, zwanego dalej ,,UKSW”
lub ,,Uniwersytetem”, wykorzystywanych do przetwarzania danych osobowych oraz innych
waznych zasobéw informacyjnych w prowadzonej dziatalno$ci Uniwersytetu.

2. Zapewnienie dostepu wytacznie uprawnionym Uzytkownikom ma na celu zapobieganie wplywowi
incydentéw na odbiorcéw ustug lub inne §wiadczone ustugi, badZz minimalizowanie takiego wptywu
co stanowi jeden z najwazniejszych obowigzkéw Administratora Danych.

§ 2.

Zobowiazuje si¢ wszystkie osoby korzystajace z systeméw informatycznych UKSW, zwanych dalej
,Uzytkownikami” do zastosowania mechanizmu silnego uwierzytelniania w postaci weryfikacji
dwuetapowej, jako ochrone przed phishingiem, socjotechnikg i kradzieza uwierzytelnien.

§ 3.

1. Weryfikacja dwuetapowa (2FA) to proces, w ktérym Uzytkownik oprécz swojego loginu i hasta
musi poda¢ takze dodatkowy kod. Kod jest generowany i dostarczony dla Uzytkownika niezalezna
aplikacja np. Microsoft Authenticator lub Google Authenticator.

2. W celu uzyskania dostepu do ustug i danych UKSW, Uzytkownik musi przej$¢ przez dwa etapy:

1) przy pierwszym logowaniu pod adresem strony: logowanie.uksw.edu.pl, Uzytkownik zostanie
poproszony o skonfigurowanie tzw. autentykatora, czyli aplikacji generujacej kody jednorazowe.
System logowania wyswietli szczegétowa instrukcje, jak to zrobi¢. Konieczne bedzie uprzednie



pobranie i zainstalowanie na swoim urzadzeniu mobilnym jednej z aplikacji, o ktérej mowa
w ust. 1;

2) nastepnie nalezy otworzy¢ aplikacje, stworzy¢ nowy autentykator poprzez zeskanowanie
wyswietlonego na ekranie kodu QR i poda¢ zwrotnie krétki kod wygenerowany przez
autentykator.

3. Od momentu skonfigurowania autentykatora, przy kolejnych logowaniach stosowany bedzie
dodatkowy sktadnik uwierzytelniania — po podaniu identyfikatora i hasta, system zapyta o kod
jednorazowy. Nalezy wtedy otworzy¢ aplikacje autentykatora, odnalez¢ kroétki kod i przepisaé
go do aplikacji logowania.

4. System weryfikacji pozwala na zapamigtanie konkretnego urzadzenia (np. przegladarki
internetowej) jako zaufanego — na takim urzadzeniu pytanie o kod nie bedzie pojawiac si¢ za kazdym
razem.

5. W sytuacji utraty autentykatora, nie bedzie mozliwos$ci zalogowania si¢ do ustug UKSW. Nalezy
bra¢ to pod uwage w przypadku np. planowanej wymiany telefonu.

6. System umozliwia posiadanie wigcej niz jednego autentykatora, przed zmiang urzadzenia — nalezy
skonfigurowa¢ dodatkowy identyfikator na nowym urzadzeniu.

7. W sytuacji utraty dostepu do autentykatora (np. w przypadku kradziezy lub awarii telefonu), jedyna
metoda odzyskania dostgpu do konta i ustug UKSW bedzie osobisty kontakt z Centrum Systeméw
Informatycznych UKSW w celu niezbednej weryfikacji Uzytkownika na postawie dokumentu
tozsamosci.

8. Uzytkownicy maja obowigzek zgtasza¢ wszelkie sytuacje, ktére:

1) wskazuja potencjalne ryzyko lub naruszenie bezpieczenstwa zasobdéw informatycznych,
bezposrednio do CSI poprzez formularz zgloszeniowy (https://csi.uksw.edu.pl/zgloszenie);

2) stanowig incydenty i naruszenia bezpieczenstwa danych osobowych zgodnie z Procedura
postepowania z naruszeniami w UKSW, bezposrednio do Inspektora Ochrony Danych UKSW,
za pomocg formularza dostepnego na stronie gtéwnej UKSW, w zakladce Ochrona Danych
Osobowych, w menu zglaszanie naruszen.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania.

REKTOR
ks. prof. dr hab. Ryszard Czekalski



