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DEFINICJA 1 STRATEGIA POLITYKI BEZPIECZENSTWA
§1

1. Polityka bezpieczenstwa okresla podstawowe zasady zarzadzania bezpieczenstwem zbioréw danych,
informacji i bezpieczenstwem systemow, w ktorych zbiory danych i informacje sa lub moga by¢
przetwarzane.

2. Polityka bezpieczenstwa ma na celu osiagniecie takiego poziomu organizacyjnego i technicznego
systemu zarzadzania bezpieczenstwem informacji, ktory:

1)
2)

3)

4)

5)

6)

bedzie gwarantem petnej ochrony informacji oraz ciggtosci procesu ich przetwarzania;
zapewni zachowanie poufnosci informacji chronionych, integralnosci i dostgpnosci informacji
chronionych oraz jawnych;

zagwarantuje odpowiedni poziom bezpieczenstwa informacji, bez wzgledu na jej postac,
we wszystkich systemach, w ktorych jest jej przetwarzana;

maksymalnie ograniczy wystepowanie zagrozen dla bezpieczenstwa informacji, ktore wynikaja
z celowej badz przypadkowej dziatalno$ci cztowieka oraz ich ewentualnego wykorzystania na
szkode UKSW;

zapewni poprawne i bezpieczne funkcjonowanie wszystkich systeméw przetwarzania
informacji;

zapewni gotowos¢ do podjecia dziatan w sytuacjach kryzysowych dla bezpieczenstwa UKSW,
jego interesow oraz posiadanych i powierzonych mu informacji.

3. Polityka bezpieczenstwa ma zastosowanie do wszystkich jednostek organizacyjnych uczelni
i obowiagzkiem jej pracownikow jest przestrzeganie postanowien niniejszego dokumentu.

§2

Polityka bezpieczenstwem informacji ma zapewni¢ w Uczelni nastepujace reguly:

1)
2)

3)

4)

poufnosci - zapewnienie dostepu do informacji wytacznie podmiotom upowaznionym;
integralno$ci - zapewnienia doktadnos$ci i kompletnosci danych i informacji oraz okre$lenie
metod ich przetwarzania;

dostepnosci informacji - zapewnienia, ze osoby upowaznione majg dostgp do informacji
i zwigzanych z nig aktywow tylko wtedy, gdy zachodzi taka potrzeba;

rozliczalno$ci - zapewnienia przechowywania peinej historii dostepu do danych wraz
z informacja kto taki dostep posiada lub posiadat i w jakim zakresie.

§3

Cele, o ktorych mowa w § 1 ust. 2 realizowane sg W oparciu 0 zasady:

1)

2)

3)

minimalizacji uprawnien, tzn. kazdy pracownik powinien posiada¢ tylko takie uprawnienia
jakie sg wymagane do realizacji jego obowigzkow;

wielowarstwowych zabezpieczen, tzn. system informatyczny podlega ochronie rownolegle
na wielu poziomach;

ograniczania dostepu, tzw. domySlnym uprawnieniem w systemach informatycznych jest
,»zabroniony dostep”. Dopiero w przypadku zaistnienia odpowiedniej potrzeby, przyznawane
sa stosowne uprawnienia.
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DEKLARACJA INTENCIJI
§4

Niniejsza polityka wyraza stanowisko wiladz Uniwersytetu Kardynata Stefana Wyszynskiego
w Warszawie, realizujgcego zadania publiczne w zakresie zarzadzania bezpieczenstwem informacji.
W celu zapewnienia wlasciwej ochrony informacji wlasnych i powierzonych UKSW, wiadze UKSW
deklaruja zapewnienie im cech: poufnosci, integralno$ci, dostgpnosci i rozliczalnosci poprzez
podejmowanie dziatan:

1.

N

1) niezbednych do adekwatnego zabezpieczenia informacji gromadzonych i przetwarzanych
w Uniwersytecie;

2) w zakresie statlego podnoszenia §wiadomosci pracownikoéw przetwarzajgcych informacje;

3) w zakresie egzekwowania wilasciwego wykonywania obowigzkéw pracowniczych od osob
zatrudnionych przy przetwarzaniu informacji.

ZAKRES POLITYKI BEZPIECZENSTWA
§5

Polityka bezpieczenstwa informacji ma zastosowanie do catego mechanizmu informacyjnego

uczelni i obejmuje:

1) wszystkie istniejagce, wdrazane obecnie lub w przysztosci systemy informatyczne oraz
tradycyjne (papierowe), w ktorych przetwarzane sg lub beda informacje;

2) informacje bedace whasno$cig uczelni;

3) informacje bedace wiasnoscig kontrahentow, ktore zostaty przekazane uczelni na podstawie
zawartych umow;

4) wszystkie typy nosnikow, na ktorych sg lub beda znajdowac¢ si¢ informacje;

5) wszystkie lokalizacje uczelni, budynki i pomieszczenia, w ktorych sa lub beda przetwarzane
informacje;

6) wszystkich pracownikow uczelni w rozumieniu Kodeksu Pracy, kontrahentow, stazystow,
praktykantow 1 innych os6b majacych dostep do informacji, na zasadach okreslonych
Ww niniejszej polityce bezpieczenstwa.

Dane i informacje mogg by¢ przetwarzane wytacznie w miejscu i systemach, ktore spetniaja warunki

opisane w niniejszej polityce bezpieczenstwa.

OBOWIAZKI I ODPOWIEDZIALNOSC

§6
Rektor odpowiada za wykonanie obowigzkow Uniwersytetu Kardynata Stefana Wyszynskiego
w Warszawie, jako Administrator Danych Osobowych (ADO).

Odpowiedzialnos¢ za bezpieczenstwo informacji w UKSW ponosza wszyscy pracownicy zgodnie
z posiadanym zakresem obowiazkow. Rektor UKSW jest odpowiedzialny za zapewnienie zasobow
niezbednych do funkcjonowania, utrzymania i doskonalenia procedur zarzadzania
bezpieczenstwem informacji.

Rektor, przewidziane w Ustawie o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922), zwanej
w dalszej tresci dokumentu ,,ustawa”, zadania dla podmiotu publicznego, o ktorym mowa w ust. 1,
powierza na mocy upowaznienia:

1) dyrektorowi Biblioteki Gtownej;

2) dyrektorowi Wydawnictwa Naukowego Uniwersytetu;
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3)
4)
5)
6)
7)

kanclerzowi;

kierownikowi Dziatu Kadr;

kierownikowi Dziatu Ksztalcenia;

kierownikowi Dzialu Pomocy Materialnej dla Studentow;

kwestorowi.

Osoby, wymienione w ust. 3 petnig funkcje Lokalnych Administratoréw (LA).

Zadania Centralnego Administratora Systemu Informatycznego (CASI), zgodnie z regulaminem
dzialania jednostki, realizuje Centrum Systemow Informatycznych UKSW.

6. Zadania zarzadzania systemem informatycznym lub wydzielonym jego modutem realizuje
Administrator Systemu Informatycznego (ASI) - osoba lub zesp6t 0so6b - wyznaczony zgodnie z
Instrukcja bezpieczenstwa systemow informatycznych, stanowigca zalgceznik nr 1 do niniejszej
polityki.

7. Proces zarzadzania bezpieczenstwem jest dziataniem cigglym i realizowanym przy wspotpracy
uzytkownikow systemow informatycznych z Administratorem Bezpieczenstwa Informacji (ABI)
oraz CASI.

§7

Do zadan LA przy zachowaniu $cistej wspotpracy z ABI i CASI nalezy:

1)

2)

3)

4)

5)

okreslanie indywidualnych obowiazkéw i odpowiedzialnosci os6b zatrudnionych przy
przetwarzaniu danych osobowych, wynikajacych z ustawy 0 ochronie danych osobowych;
zapewnienie dostgpu osobom zatrudnionym przy przetwarzaniu danych osobowych
do obowigzujacych w tym zakresie przepisow;

wykonywanie zalecen ABI w zakresie ochrony danych osobowych i baz danych w systemach
informatycznych funkcjonujacych w podlegtych im jednostkach;

prowadzenie dokumentacji odzwierciedlajgcej wykonywanie zadan z zakresu ochrony danych
osobowych i baz danych, ktora obejmuje:

a) prowadzenie ewidencji baz danych, w ktorych przetwarzane sg dane osobowe;

b) prowadzenie ewidencji 0sob zatrudnionych przy przetwarzaniu danych osobowych
w systemach informatycznych i ich identyfikatorow;

c) prowadzenia ewidencji ASI odpowiedzialnych za zarzadzanie systemem informatycznym
lub jego wydzielonym modutem,;

d) prowadzenie ewidencji miejsc (budynkéw i pomieszczen) przetwarzania danych
osobowych oraz informacji o sposobie ich zabezpieczania;

zapewnienie warunkow organizacyjnych i technicznych umozliwiajacych spetnienie wymogow

wynikajacych z ustawy, o ktérej mowa w § 6 ust. 3, w podleglych jednostkach oraz

zatwierdzanie 16l i zakresu uprawnien definiowanych w nadzorowanym systemie

informatycznym, w porozumieniu z ABI i CASI.

§8

LA sa zobowigzani do przekazywania do ABI biezacej informacji dotyczace;j:

1)
2)

3)

wykazu baz danych, w ktorych przetwarzane sg dane osobowe;

wykazu o0s6b zatrudnionych przy przetwarzaniu danych osobowych w systemach
informatycznych i ich identyfikatorow;

wykazu miejsc (budynkéw i pomieszczen) przetwarzania danych osobowych i sposobu ich
zabezpieczania;
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4)

ocen i wnioskdw wynikajacych z zagrozen bezpieczenstwa i analizy stanu ochrony obszaréw
przetwarzania danych osobowych.

§9

Do obowigzkéw CASI nalezy:

1)
2)
3)
4)
5)

6)
7)

8)

9)

nadawanie, ograniczanie lub cofanie kont, uprawnien i rol uzytkownikom systeméw, w tym
wyznaczanie ASI;

zakladanie, modyfikacja, usuwanie baz danych;

migracja danych pomiedzy bazami;

zabezpieczanie danych w sposob uniemozliwiajgcy nieautoryzowany do nich dostgp, w bazach
danych;

wykonywanie kopii zapasowych i archiwizowanie baz danych;

zarzadzanie baza antywirusowa;

realizacje zadah majacych na celu wdrazanie technicznych i logicznych zabezpieczen
chronigcych system przed nieuprawnionym dostepem do danych oraz reagowanie w sytuacji
naruszenia lub zagrozenia bezpieczenstwa danych przetwarzanych w systemie;

instalowanie, aktualizowanie i konfigurowanie oprogramowania systemowego i aplikacyjnego
oraz urzadzen, o ile czynnos$ci te nie s3 wykonywane przez dostawce systemu na podstawie
zawartej umowy;

przygotowywanie urzadzen i elektronicznych no$nikow informacji zawierajacych dane
osobowe, do likwidacji, przekazania innemu podmiotowi w celu konserwacji lub naprawy;

10) przekazywania do ABI opisow struktur zbioréw danych, schematow przeptywu danych

pomigdzy systemami, zawarto$ci poszczegolnych pdl informacyjnych w aplikacjach oraz
wszelkich zmian zachodzgcych w tym zakresie;

11) natychmiastowe reagowanie i informowanie ABI 0 zdarzeniach, o ktorych mowa w pkt. 7;

12) wykonywanie biezacej konserwacji i przegladu systemu.

§ 10

Do obowiazké6w ASI nalezy:

1. wykonywanie polecen ABI i LA w zakresie zarzadzania podleglymi systemami informatycznymi

lub ich wydzielonymi modutami;

2. prowadzenia, w nadzorowanych przez nich systemach biezacej ewidencji:

1)
2)

3)

0s6b oraz ich identyfikatorow uczestniczacych w przetwarzaniu danych osobowych;
rol i uprawnien osob posiadajacych dostep podgladu i edycji danych nie zwigzanych
przetwarzaniem danych osobowych;

zdarzen wptywajacych na bezpieczenstwo systemow informatycznych, w tym stwierdzenia
faktu korzystania z systemu informatycznego przez osobe niepowotang lub awarii;

3. kontrolowania prawidlowego przebiegu czynnosci serwisowych w nadzorowanych systemach
informatycznych zawierajacych dane osobowe;

4. reagowanie na zdarzenia zwigzane z naruszeniem zasad 1 bezpieczenstwa ochrony danych

osobowych, o ktorych mowa w ust. 2 pkt 2 i postgpowanie zgodnie z obowigzujaca w tym zakresie
procedurg.
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§11

. Rektor wyznacza Administratora Bezpieczenstwa Informacji (ABI), do ktorego glownych zadan
nalezy:

1) koordynowanie dziatan w zakresie okreslonym w § 5;

2) wydawanie w imieniu ADO zgody na przyznanie uprawnien do przetwarzania danych
osobowych lub dokonuje jej cofnigcia, ograniczenia lub odmowys;

3) przygotowywanie projektow wytycznych ADO w zakresie ochrony danych osobowych;

4) nadzorowanie opracowania i aktualizowania dokumentacji odzwierciedlajacej wykonywanie
zadan z zakresu ochrony danych osobowych i baz danych, prowadzonej przez LA
i kierownikow jednostek organizacyjnych;

5) zglaszanie i aktualizowanie zbiorow wrazliwych danych osobowych do rejestracji w GIODO;

6) prowadzenie rejestru zbioru danych przetwarzanych przez ADO, zgodnie z art. 36a ust. 2 pkt 2
ustawy, o ktorej mowa w § 6 ust. 4, zawierajacego nazwe zbioru oraz informacje, o ktorych
mowa w art. 41 ust. 1 pkt 2 — 4 a i 7 ustawy;

7) prowadzenie planowych rocznych sprawdzen zgodnos$ci przetwarzania danych osobowych
z przepisami 0 ochronie danych osobowych i przedstawianie ADO sprawozdania z ich
wykonania;

8) prowadzenie na podstawie upowaznienia ADO korespondencji z GIODO;

9) przekazywanie ADO informacji dotyczacych naruszen bezpieczenstwa ochrony danych.
. ABI w celu zapewnienia wlasciwej ochrony danych wspotpracuje z LA 1 CASI.

§ 12

. Do przetwarzania danych osobowych dopuszczone sa wylacznie osoby posiadajace stosowne
upowaznienie ADO.

. Upowaznienia, o ktéorych mowa w ust. 1 podlegaja rejestracji w Centralnym Rejestrze
Pelnomocnictw i Upowaznien.

. Dzial Kadr zobowigzany jest do biezacego uzupetniania akt osobowych pracownikow UKSW
zatrudnionych przy przetwarzaniu danych osobowych o:

1) imienne upowaznienia do dostepu i przewazania danych zgromadzonych w systemie
tradycyjnym lub bazie danych w systemie informatycznym:;

2) ,,deklaracje zachowania tajemnicy stuzbowej”.
§ 13

. Kierownicy jednostek organizacyjnych UKSW wystepuja do wilasciwych LA, o ktorych mowa
w § 6 ust. 4 z wnioskiem o nadanie, cofniecie lub zmiane upowaznienia do przetwarzania danych
osobowych oraz rol w systemach informatycznych.

. Kierownicy jednostek organizacyjnych UKSW zobowigzani sg do biezacego przekazywania do LA
informacji o zmianach w lokalizacji miejsc przetwarzania danych osobowych, wydanych lub
uniewaznionych upowaznieniach i rolach w systemach informatycznych oraz o wykazach
przetwarzanych zbioréw w terminie do 14 dni od dokonania zmian.

OZNACZANIE | KLASYFIKACJA ZASOBOW INFORMACYJNYCH
§14

. UKSW jest podmiotem zarzadzajacym zasobami informacji i infrastrukturg niezbedng do
przetwarzania informacji w jednostkach organizacyjnych uczelni.
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2. Informacje przetwarzane i przechowywane w systemie teleinformatycznym uczelni, nie sg objete
prawem do prywatnosci, jakie przewiduje Konstytucja Rzeczpospolitej Polskiej, ze szczegolnym
uwzglednieniem zasobow gromadzonych na komputerach uzytkownikéw oraz poczty
elektronicznej.

3. Korzystanie z zasobow informacji innych niz wytworzone w uczelni, wymaga posiadania
odpowiednich praw autorskich, dowodow zakupu, aktow darowizny itp. do tych zasobow. W
szczegolny sposob dotyczy to oprogramowania, baz danych, patentow.

4. Klasyfikacji informacji, oceny ich istotnosci dla Uniwersytetu oraz wskazania mechanizmow ich
ochrony dokonuje ABI, zgodnie z zasadami zawartymi w niniejszej Polityce bezpieczenstwa
informacji.

5. Za kazdy zaso6b informacji uczelni odpowiada kierownik jednostki organizacyjnej, odpowiednio do
swoich kompetencji wynikajacych z Regulaminu Organizacyjnego UKSW i posiadanego zakresu
obowigzkow.

§ 15
Informacje gromadzone i przetwarzane w UKSW podlegaja inwentaryzacji i klasyfikacji w ,,aktywa
informacyjne”’, wedlug nastgpujacych kategorii:
1) informacje jawne — informacje publicznie dostepne;

2) informacje wewnetrzne — informacje, ktorych przetwarzanie i udostepnianie podlega
restrykcjom ze wzgledu na szczegolne znaczenie dla UKSW, jako wiasciciela informaciji:

a) informacje wewnetrzne — dostepne dla wszystkich pracownikow uczelni;

b) informacje wewngtrzne wrazliwe — dostgpne dla grupy pracownikoéw upowaznionych ze
wzgledu na stanowisko, funkcje lub na wykonywany zakres obowiazkow stuzbowych;

¢) informacj¢ stanowigce tajemnice UKSW — informacje, ktorych przetwarzanie
i ujawnianie moze narazi¢ UKSW na szkode:

3) informacje niejawne — informacje, do ktorych stosuje si¢ przepisy o ochronie informacji
niejawnych lub o ochronie danych osobowych lub innych tajemnic prawnie chronionych.

4) informacje podlegajace szczegolnej ochronie oznaczaja:
a) informacje o realizowanych kontraktach (zarowno planowane, biezace jak i historyczne);
b) informacje finansowe uczelni;
¢) informacje organizacyjne;
d) dane dostgpowe do systemow IT;
e) dane osobowe;
f) informacje stanowigce o przewadze konkurencyjnej;
g) inne informacje oznaczone jako ,,informacje wrazliwe” lub ,,dane wrazliwe”;
h) oznaczone jako ,,zastrzezone”.
§ 16
1. Informacje gromadzone i przetwarzane w sposob o, o ktorym mowa w § 15 posiadaja
trzystopniowg skale bezpieczenstwa:
1) Wrazliwo$é ,,W” - ze wzgledu na rozmiar szkdd, ktore mogltoby wywotaé ich ujawnienie
nieuprawnionym osobom lub instytucjom:
a) W1 (poziom niski) — dotyczy informacji, ktére mogg by¢ publicznie znane lub, ktorych
ujawnienie nie powoduje lub powoduje niewielkie konsekwencje natury prawnej lub
finansowej;

Strona 8z 17



2)

3)

b) W2 (poziom $redni) — dotyczy informacji, ktéorych ujawnienie moze wigzaé si¢
z powaznymi konsekwencjami natury prawnej lub finansowej. Do tej grupy zaliczymy
rowniez dane osobowe;

c) W3 (poziom wysoki) — informacje krytyczne ktorych ujawnienie mogloby zagrozi¢
funkcjonowaniu Uniwersytetu lub spowodowa¢ bardzo powazne szkody natury prawnej
lub finansowej. Do tej grupy zaliczamy réwniez dane sensytywne.

Integralno$¢ ,.I” - ze wzgledu na rozmiar szkod, ktore mogltoby wywota¢ ich nieautoryzowana
zZmiana:

a) 11 (poziom niski) — informacje, ktorych nieautoryzowana zmiana nie powoduje lub
powoduje niewielkie konsekwencje natury prawnej lub finansowej;

b) 12 (poziom $redni) — informacje, ktérych nieautoryzowana zmiana moze wigzaé si¢
z powaznymi konsekwencjami natury finansowej lub prawnej. Do tej grupy zaliczamy
dane osobowe;

c) 13 (poziom wysoki) — informacje, ktorych nieautoryzowana zmiana mogtaby zagrozié
funkcjonowaniu Uniwersytetu lub spowodowac bardzo powazne szkody natury prawnej
lub finansowej.

Dostepnos¢ ,,.D” - ze wzgledu na maksymalny akceptowalny okres niedostgpnosci

do informacji lub konsekwencje ich utraty:

a) D1 (poziom niski) — dlugotrwaty brak dostepu do tych informacji nie odbija si¢
(negatywnie) w istotny sposob na funkcjonowaniu uczelni oraz nie pocigga za sobg
konsekwencji prawnych lub finansowych;

b) D2 (poziom $redni) — informacje dla ktorych brak dostgpu krotszy niz jeden dzien nie
odbija si¢ (negatywnie) w istotny sposob na funkcjonowaniu uczelni oraz nie pocigga za
sobg konsekwencji prawnych lub finansowych;

¢) D3 (poziom wysoki) — informacje dla ktorych brak dostepu dtuzszy niz cztery godziny w
istotny sposob odbije si¢ na funkcjonowaniu uczelni lub moze pociagac za soba powazne
konsekwencje natury prawnej lub finansowe;j.

DOSTEP I ZABEZPIECZENIE
§ 17

Polityka bezpieczenstwa informacji oraz danych przechowywanych i przetwarzanych w UKSW polega

na:

1)

2)

3)

4)
5)

wydzieleniu obszaréw przeznaczonych do przetwarzania i przechowywania zbiorow danych,
od obszarow ogolnie dostgpnych i zapewnieniu odpowiednich barier fizycznych
przeciwdziatajacych nieuprawnionemu dostgpowi;

zarzadzaniu uprawnieniami poszczegolnych uzytkownikow, z zastosowaniem zasady
,minimalnych uprawnien”, to znaczy przydzielania dostepu wytacznie do danych zwigzanych
z realizacjg obowigzkow stuzbowych;

stosowaniu zasady ograniczonego dostepu, gdzie domys$lnymi uprawnieniami jest zabronienie
dostepu. Stosowne uprawnienia sg hadawane przez CASI w przypadku zaistnienia uzasadnionej
potrzeby;

stosowaniu wielowarstwowych zabezpieczen systemow przetwarzania informacji;

monitorowania adekwatnosci i skutecznosci stosowanych w uczelni srodkéw kontroli dostepu
do informacji w ramach audytow wewnetrznych.
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§ 18

UKSW wspotpracuje z kontrahentami na podstawie zawartych umoéw, ktore zawierajg deklaracje
0 zachowaniu poufnosci oraz zobowigzanie do przestrzegania zasad bhp i ppoz, w przypadku
umoéw, na mocy ktorych kontrahent wykonuje zlecenie na terenie UKSW.

Dostep do pomieszczen zewngtrznego serwisu technicznego zajmujacego si¢ konserwacja sprzgtu
jest nadzorowany przez pracownikoéw UKSW.

Pomieszczenia jednostek zajmujacych si¢ przetwarzaniem danych chronionych wyposazone sa
w bariery fizyczne (lady) umozliwiajace obstuge klientoéw przy jednoczesnym odseparowaniu od
zasobow informacyjnych.

Pomieszczenia, w ktorych znajdujg si¢ urzadzenia przetwarzajace zasoby informacyjne i ciagi
komunikacyjne pozostaja pod nadzorem systemu monitoringu wizyjnego i alarmowego oraz sa
zabezpieczone fizycznie.

Kazde nowe lub zamienione urzadzenie stluzace do przetwarzania informacji, bagdz mogace miec
w jakikolwiek sposdb wplywaé na bezpieczenstwo informacji musi zosta¢ zweryfikowane
w zakresie zgodnosci z wymaganiami sytemu bezpieczenstwa informacji i zaakceptowane przez
CASI.

§ 19
Dostep do danych, o ktorych mowa w § 15 pkt 3, na stacjach komputerowych:
1) dostgp w LAN realizowany jest na przeznaczonych do tego serwerach;
2) dostep (udany lub nieudany) na serwerach jest odnotowywany;

3) jesli stacja PC jest komputerem przeno$nym (laptopem) to musi ona by¢ dodatkowo
zabezpieczona (np. z wykorzystaniem szyfrowania dysku twardego);

4) dostep z zewnatrz firmy powinien odbywac¢ si¢ z wykorzystaniem kanatu szyfrowanego (np.
dostep do e-mail poprzez protokét SSL);

5) dostgp poprzez uczelniang sie¢ WiFi powinien odbywaé si¢ z wykorzystaniem kanatu
szyfrowanego;

Komputerowe stacje robocze powinny by¢ zabezpieczone przed nieautoryzowanym dostepem osob
trzecich. Minimalne $rodki ochrony to:

1) zainstalowane na stacjach systemy typu: firewall oraz antywirus;

2) wdrozony system aktualizacji systemu operacyjnego oraz jego sktadnikow;

3) wymaganie podania hasta przed uzyskaniem dost¢pu do stacji;

4) niepozostawianie niezablokowanych stacji komputerowych bez nadzoru;

5) Dbiezaca praca z wykorzystaniem konta nieposiadajacego uprawnien administracyjnych.
Sie¢ lokalna uczelni jest chroniona przed nieuprawnionym dostgpem, co oznacza, ze:

1) istotne serwery muszg by¢ odseparowane od sieci klienckich;

2) gniazdka sieciowe dostepne publiczne muszg by¢ nieaktywne;

3) nieuprawnieni uzytkownicy spoza UKSW nie moga uzyskiwac¢ dostgpu do sieci LAN.

Infrastruktura IT wuczelni udostepniana publicznie musi by¢ szczegolnie zabezpieczona,
z wykorzystaniem:

1) separacji od sieci LAN;
2) wykonaniem hardeningu systemu;
3) weryfikacje bezpieczenstwa systemu.
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5.

Zasady tworzenia i wykorzystania haset:
1) hasta powinny by¢ okresowo zmieniane;
2) hasta nie mogg by¢ przechowywane w formie otwartej (nie zaszyfrowanej);
3) hasta nie powinny by¢ tatwe do odgadniecia.
§ 20

W celu zapewnienia ochrony zasobow informacji, UKSW moze stosowa¢ z zachowaniem
obowigzujacego prawa, monitoring wykorzystania infrastruktury informatycznej, w szczegolnosci
obejmujacy nastgpujace elementy:

[

w N

1) analize oprogramowania wykorzystanego na stacjach roboczych;

2) analize stacji roboczych pod wzglgdem wykorzystania nielegalnego oprogramowania i plikow
multimedialnych oraz innych elementéw naruszajacych Prawo Autorskie;

3) analize odwiedzanych stron WWW;
4) analize godzin pracy na stanowiskach komputerowych;
5) analiz¢ wszelkich dostepow (autoryzowanych oraz nieautoryzowanych) do systeméw IT ;

6) analize ruchu sieciowego pod wzgledem komunikacji, szkodliwej dla bezpieczenstwa danych
uczelni.
§21
UKSW, w procesie zarzadzania ciggtosciag dziatania systemu dba o zapewnienie ustug zwigzanych
z przetwarzaniem danych, po przez przewidywanie mozliwo$ci wystapienia krytycznych zdarzen
i przeciwdziatanie awariom i przerwom w dziataniu systemow i urzadzen.

UKSW zapewnia cykliczng edukacje pracownikow w zakresie bezpieczenstwa informacji.
Pracownicy w zaleznosci od zajmowanego stanowiska moga uczestniczy¢ w szkoleniach z zakresu
ochrony danych osobowych i szczegétowych aspektéw bezpieczenstwa.

§ 22
Pracownik UKSW zobowigzany jest do ochrony swoich danych dostepowych do systemow
informatycznych, ktére obejmuja miedzy innymi takie elementy jak:
1) loginy i hasta dostepowe;
2)  klucze softwareowe (pliki umozliwiajace dostep, np. certyfikaty do VPN) oraz sprzetowe oraz

inne mechanizmy umozliwiajace dostep do systemoéw IT, ktorych nie nalezy przechowywac
w miejscach tatwo dostepnych i nalezy zabezpiecza¢ przed dostepem 0so6b nicupowaznionych.

Pracownikom uczelni zabrania sie:

1) przenoszenia niezabezpieczonych danych poufnych poza teren uczelni, w szczegdlnosci
zabrania si¢ przenoszenia danych poufnych na no$nikach elektronicznych;

2) zabrania si¢ korzystania z firmowej infrastruktury IT w celach prywatnych.
§ 23

W przypadku rozwigzania umowy o prac¢ z pracownikiem, dezaktywowane sa wszystkie jego
dostepy w systemach IT, chyba, ze przepisy prawa wewnetrznego UKSW stanowig inacze;j.

. Wszelkie podejrzenia naruszenia Polityki bezpieczenstwa nalezy zgtasza¢ do ABI.

Kazdy incydent jest odnotowywany w stosownej bazie danych. ABI w porozumieniu z ADO
podejmuje wiasciwe kroki zaradcze.
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STRUKTURY ZBIOROW I PRZEPLYW DANYCH MIEDZY SYSTEMAMI
§ 24
Dane osobowe przetwarzane sg w UKSW przy zastosowaniu systemow informatycznych.
Zbiory danych zlokalizowane sg w bazach danych umieszczonych na serwerach bazodanowych
i przetwarzane w programach dostosowanych do merytorycznych potrzeb jednostek
organizacyjnych UKSW.

3. Zawartos¢ pol informacyjnych w programach, o ktoérych mowa w ust. 2 musi by¢ zgodna

z przepisami prawa w zakresie przetwarzania danych osobowych.
§ 25

1.  Opisy struktur zbioréw danych wskazujace zawarto$¢ i wzajemne powigzania poszczegdlnych pol
informacyjnych wykonuje CASI w oparciu o aplikacje zastosowane do przetwarzania danych
osobowych.

2. Opisy, o ktérych mowa w ust. 1 wykonywane sa w postaci wydrukow, zrzutow ekranowych lub
struktur tablic bazy. W przypadku braku mozliwos$ci uzyskania wydruku zrzutu ekranowego, CASI
sporzadza inne dostgpne opisy.

3. Schematy przeptywu danych pomigdzy systemami informatycznymi zastosowanymi
do przetwarzania danych osobowych wykonuje CASI, zgodnie z relacjami wystepujacymi
w programach stuzacych do przetwarzania danych osobowych.

§ 26

1. Przeptyw danych pomig¢dzy systemami moze dokonywac si¢ w sposob jednokierunkowy lub
dwukierunkowy.

2. Przesylanie danych moze odbywac si¢ w sposob:

1) manualny, przy wykorzystaniu no$nikow zewnetrznych;

2) potautomatyczny przy wykorzystaniu funkcji eksportu/importu danych za pomocg
teletransmisji poprzez wewnetrzng sie¢ teleinformatyczna;

3) zautomatyzowany — np. ERP-> USOS, USOS->LDAP,

3. Przesylanie danych za pomoca poczty elektronicznej dopuszczalne jest tylko po spetnieniu
nastepujacych wymagan:

1) w obrgbie komputerowej sieci UKSW, gdy nadawca i adresat maja wazne upowaznienia
do przetwarzania danych osobowych, oraz gdy do przesytania danych wykorzystywane sa
ich stuzbowe konta pocztowe w domenie uksw.edu.pl, bez konieczno$ci stosowania

dodatkowych zabezpieczen kryptograficznych, zastrzezeniem, ze przesytane w plikach
zataczniki powinny by¢ zahastowane ;

2) poza komputerowa siecia wewnetrzng UKSW, gdy nadawca ma wazne upowaznienie
do przetwarzania danych osobowych oraz do wysytki wykorzystuje sie stuzbowe konta
pocztowe w domenie uksw.edu.pl, a adresatem jest podmiot, z ktorym UKSW ma zawarta
wazng umowe¢ o przetwarzaniu danych osobowych, w tym przypadku nadawca
ma obowigzek zastosowac techniki kryptograficzne do zabezpieczania danych osobowych.

POLITYKA ZARZADZANIA KOPIAMI ZAPASOWYMI
§27
1. Kazde istotne dane sg archiwizowane na wypadek awarii w infrastrukturze IT.

2. Nosniki z kopiami zapasowymi sg przechowywane w miejscu uniemozliwiajgcym dostep osobom
nieupowaznionym.
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Kopie zapasowe sg testowane okresowo pod wzgledem rzeczywistej mozliwosci odtworzenia
danych.

Za wykonanie i nadzorowanie wykonywania kopii zapasowej odpowiada CASI.

Kopia moze by¢ wykonana przez innego pracownika (operator) niz administrator odpowiedzialny
za system (serwer), w przypadku jego nieobecnosci w pracy, z zachowaniem zasady rozliczalnosci.
Operatora wyznacza bezposredni przelozony administratora 1 zleca zalozenie konta
z uprawnieniami do wykonania kopii i kontrolowania ich poprawnosci.

Dostep fizyczny do sprzgtu umieszczonego w serwerowni oraz no$nikow, w tym kopii zapasowych,
mozliwy jest jedynie dla 0s6b upowaznionych.

Wykorzystane no$niki kopii zapasowych niszczone sg w sposob uniemozliwiajacy odtworzenie z
nich danych.

SRODKI OCHRONY
§ 28

. Kierownicy jednostek organizacyjnych dokonuja okresowej oceny ryzyka dla poszczegdlnych
systemow 1 przedstawiaja ABI, za posrednictwem wlasciwego LA propozycje dotyczace
zastosowania $rodkoéw technicznych i organizacyjnych w celu zapewnienia wlasciwej ochrony
przetwarzania danych.

. Analiza ryzyka dotyczy:
1) identyfikacji wystepujacych zagrozen dla systemow, zbiorow i baz danych;
2) oceny dotychczas stosowanej ochrony przetwarzania danych osobowych;
3) okreslenia skali ryzyka, tj. prawdopodobienstwa wystgpienia okreslonego zagrozenia;
4) identyfikacji obszarow wymagajacych szczegdlnych zabezpieczen.
§29
. ADO jest zobowigzany do zastosowania $rodkéw ochrony, tj. $rodki fizyczne, osobowe
i techniczne, ktore zapewnig poufnos¢, integralno$¢ i rozliczalno$¢ przetwarzanych w UKSW
informaciji.
. Srodki ochrony fizycznej obejmuja:
1) lokalizacj¢ miejsc przetwarzania danych osobowych w pomieszczeniach o ograniczonym
i kontrolowanym dostepie;

2) ustalenie zasad kontroli dostgpu do obiektow, pomieszczen i szaf;

3) wyposazenia pomieszczen, w ktorych przetwarzane sg dane osobowe we wiasciwe, W tym
antywlamaniowe zabezpieczenia tj. wzmocnione drzwi, odpowiednio zabezpieczone okna
1 meble oraz niezbedne zabezpieczenia alarmowe;

4) przechowywanie danych wrazliwych oraz no$nikow wymiennych i no$nikow kopii zapasowych
w odpowiednio zabezpieczonych miejscach;

5) odpowiednie wyposazenie i zabezpieczenie pomieszczen serwerowni.

. Srodki ochrony osobowej obejmuja:

1) dopuszczenie do przetwarzania danych osobowych i informacji wrazliwych wyltacznie 0sob
posiadajacych upowaznienie;

2) zapewnienie osobom, o ktérych mowa w ust. 1 odpowiedniego przygotowania zgodnie z
zasadami i obstugg systemu przetwarzania danych osobowych;

Strona 13 z 17



3) prowadzenie dokumentacji zawierajgcej stosowne zobowigzania i o$wiadczenia
tj. do zachowania w tajemnicy danych i sposobow ich zabezpieczania czy o$wiadczenia
0 zapoznaniu si¢ z trescig przepiséw okreslajacych zasady postepowania przy przetwarzaniu
danych osobowych.
4. Srodki ochrony technicznej obejmuja:
1) mechanizmy kontroli dostgpu do systemow i zasobow;
2) zastosowanie i aktualizowanie narzedzi ochrony (programy antywirusowe) systemow i baz
danych;
3) regularne tworzenie kopii zapasowych zbiorow danych przetwarzanych w systemach
informatycznych;
4) zastosowanie ochrony zasilania.
§ 30
1. Uwzgledniajac kategorie, o ktérych mowa w § 14 oraz zagrozenia przeprowadzone w wyniku
oceny ryzyka stosuje si¢ nastepujace poziomy bezpieczenstwa dla systemow:
1) podstawowy;
2) podwyzszony
3)  wysoki.
2. Nadanie wlasciwego poziomu bezpieczenstwa sytemu informatycznego dokonuje ABI
w porozumieniu z LA, na wniosek kierownikoéw jednostek administracyjnych.

3. Systemy informatyczne ktoérym przypisano poziomy bezpieczenstwa, o ktorych mowa w ust. 1
muszg spelnia¢ wymagania okreslone w rozporzadzeniu Ministra Spraw Wewngtrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004
r. Nr 100, poz. 1024 z p6z. zm.).

POSTEPOWANIE W SYTACJACH NARUSZENIA ZASAD BEZPIECZENSTWA
§ 31

1. Zanaruszenie zabezpieczenia systemu badz urzadzenia, w ktorym sa przetwarzane dane wrazliwe,
przyjmuje si¢ kazdy stwierdzony fakt nieuprawnionego ujawnienia danych, udostepnienia lub
umozliwienia dost¢pu osobom nie upowaznionym, zabrania danych przez osobe¢ nieupowazniong
lub uszkodzenie jakiegokolwiek elementu systemu.

2. Postepowanie W przypadku naruszen zasad ochrony danych osobowych okresla zalgcznik nr 2 do
niniejszej polityki.
§ 32

1. W przypadku zaistnienia zdarzen, ktére moga wskazywan na naruszenie lub stwierdzenia
naruszenia zabezpieczenia systemu oraz wykryte stabosci systemow informatycznych nalezy
zgtosi¢ niezwtocznie ABI.

2. Zgloszenie zdarzenia, o ktorym mowa w § 31 ust. 1 oraz w ust. 1 niniejszego paragrafu powinno
zawierac:

1) dane osoby zglaszajacej: imi¢, nazwisko, stanowisko, nazwe komorki organizacyjnej, tel.
kontaktowy;

2) opis oznak naruszenia procedur ochrony danych osobowych;

3) okreslenie sytuacji i czasu wystapienia zdarzenia;
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4) identyfikacje rodzaju zaistniatego zdarzenia, w tym okreslenie skali zniszczen, metody dostepu
dokonania nieupowaznionego dostepu;

5) przedstawienie wszystkich istotnych informacji i dokumentow (raportdéw) wskazujacych
na przyczyne zdarzenia;

6) wskazanie mozliwosci zabezpieczenia systemu oraz wszelkich dziatan podjetych po ujawnieniu
zdarzenia w celu uniemozliwienia lub ograniczenia nieuprawnionego dostepu, minimalizacji
szkdd 1 sposobdw zabezpieczenia $ladéw naruszenia ochrony danych.

3. Zgtoszenia, 0 ktérych mowa w ust. 2 podlegaja rejestracji w rejestrze incydentow bezpieczenstwa
informacji, dostepnym u ABI.

§ 33
1 ABI w porozumieniu z ADO i LA podejmuje wszelkie dziatania majace na celu:
1) minimalizacj¢ negatywnych skutkow zdarzenia;
2) wyjasnienie przyczyn i okoliczno$ci zdarzenia;
3) zabezpieczenie dowodoéw zdarzenia;
4) zapewnienie mozliwosci dalszego bezpiecznego przetwarzania danych.
2. W celu realizacji dziatan, o ktérych mowa w ust. 1 ma prawo do:
1) Zadania wyjasnien od pracownikow;
2) korzystania z pomocy konsultantow;

3) wnioskowania do ADO o wydanie zakazu wykonywania prac w zakresie przetwarzania danych
osobowych do czasu przywrocenia mozliwosci przestrzegania procedur bezpieczenstwa.

§ 34

Odmowa udzielania wyjasnien lub wspdlpracy z ABI w obszarze ochrony danych osobowych
traktowana bedzie, jako naruszenie obowigzkow pracowniczych.

ZARZADZANIE RYZYKIEM
§35

1. Kazde zidentyfikowane ryzyko podlega analizie w zakresie jego wptywu na bezpieczenstwo
informacji oraz prawdopodobienstwa wystapienia tego ryzyka.

2. Ustala si¢ trzystopniowg skale oceny wplywu ryzyka na bezpieczenstwo informacji oraz
trzystopniowg miar¢ prawdopodobienstwa wystapienia ryzyka. Miara istotnosci ryzyka bierze pod
uwage obydwa te czynniki, to jest miar¢ wplywu ryzyka oraz miar¢ prawdopodobienstwa
wystapienia ryzyka. Ustala si¢ ja jako iloczyn tych dwu miar.

3. Podczas oceny wptywu ryzyka i prawdopodobienstwa jego wystgpienia nalezy wzia¢ pod uwage
klasyfikacje informacji na ktore wptyw moze mie¢ zidentyfikowane ryzyko. Ponizej zdefiniowano
miare wplywu ryzyka, miare prawdopodobienstwa jego wystapienia oraz miare istotnosci ryzyka:

4. Miara wpltywu ryzyka na bezpieczenstwo informacji:

1) W1 (niski, 2 punkty) — zdarzenie objete ryzykiem powoduje niewielka strat¢ finansowa,
zaktocenie lub opdznienie w wykonywaniu zadan; nie wptywa na reputacje; skutki zdarzenia
mozna tatwo usuna¢;

2) W2 ($redni, 4 punkty) — zdarzenie objete ryzykiem powoduje znaczng strate posiadanych
zasobOow, ma negatywny wplyw na efektywno$¢ dziatania, jako$¢ wykonywanych zadan,
reputacj¢; z wystgpieniem zdarzenia moze wigzaé si¢ trudny proces przywracania stanu
poprzedniego;
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3) W3 (duzy, 6 punktow) — zdarzenie objete ryzykiem powoduje uszczerbek majacy krytyczny lub
bardzo duzy wplyw na realizacje kluczowych zadan albo osiagania zalozonych celow —
powazny uszczerbek w zakresie jakosci wykonywanych zadan, powazna strata finansowa lub
na reputacji.

Miara wplywu ryzyka zwiazanego z aktywami informacyjnymi wyznaczana jest na podstawie
klasyfikacji danych aktywdéw informacyjnych. Nalezy przyjaé, ze dla aktywoéw informacyjnych,
ktorych klasyfikacje sa na poziomie niskim (C1, 11, Al) miara wptywu ryzyka wynosi W1. Dla
ryzyka zwigzanego z aktywami informacyjnymi dla ktérych, dowolna z klasyfikacji jest na
poziomie $rednim (C2, 12, A2) miara wplywu ryzyka wynosi W2. Dla ryzyka zwigzanego
z aktywami informacyjnymi dla ktérych, dowolna z klasyfikacji jest na poziomie wysokim (C3, 13,
A3) miara wplywu ryzyka wynosi W3.

Miara prawdopodobienstwa wystapienia ryzyka:

1) P1 (niskie, 2 punkty) — istniejg uzasadnione powody by sadzi¢, ze zdarzenie obj¢te ryzykiem
zdarzy si¢ raz w cigg roku lub nie zdarzy si¢ wcale (w ciagu roku);

2) P2 ($rednie, 4 punkty) — istniejg uzasadnione powody by sadzi¢, ze zdarzenie objete ryzykiem
zdarzy si¢ kilkakrotnie w ciggu roku;

3) P3 (duze, 6 punktow) — istniejg uzasadnione powody by sadzi¢, ze zdarzenie objete ryzykiem
zdarzy sie wielokrotnie w ciagu roku.

Miara istotnos$ci ryzyka:

1) IR1 (niska) — iloczyn wptywu ryzyka i prawdopodobienstwa ryzyka znajduje si¢ w przedziale
od 4 do 8 punktow;

2) IR2 ($rednia) —iloczyn wptywu ryzyka i prawdopodobienstwa ryzyka znajduje si¢ w przedziale
od 12 do 16 punktow;

3) 1IR3 (duza) — iloczyn wptywu ryzyka i prawdopodobienstwa ryzyka znajduje sie w przedziale
od 24 do 36 punktow.

W zaleznosci od zidentyfikowanego poziomu ryzyka okresla si¢ zasady postgpowania z ryzykiem:

1) ryzyko o niskiej istotnosci nalezy traktowaé jako akceptowalne. Zaakceptowanie ryzyka nie
wyklucza mozliwosci jego monitorowania oraz podejmowania dziatan zaradczych;

2) ryzyko oznaczone jako $rednie wymaga rozwazenia potrzeby wdrozenia dziatan zaradczych.
W sytuacji, gdy zostanie podj¢ta decyzja o tolerowaniu ryzyka oznaczonego jako $rednie,
dokona¢ powtdrnej oceny istotnosci ryzyka nie pdzniej niz po 6 miesigcach od daty decyzji o
tolerowaniu ryzyka. W sytuacji gdy poziom istotnosci dla takiego ryzyka nie ulegnie zmianie,
postgpujemy tak, jak w przypadku ryzyka o wysokim poziomie istotnosci;

3) ryzyko oznaczone jako duze wymaga wprowadzenia dziatan zaradczych (reakcji na ryzyko),
w tym modyfikacji Iub uzupekienia mechanizméw kontroli, ktoére ograniczaja mozliwosci
wystapienia ryzyka;

4) decyzje o akceptacji duzego ryzyka moze podja¢ Rektor.

Ustala si¢ nast¢pujace sposoby ograniczania ryzyka:

1) przeniesienie ryzyka (np. ubezpieczenie);

2) akceptacje ryzyka (trudnosci w przeciwdziataniu lub gdy koszty podjetych dziatan mogg
przekroczy¢ przewidywane korzysci);

3) przeciwdzialanie (np. wzmocnienie mechanizméw kontrolnych, podjecie dziatan
zmniejszajacych prawdopodobienstwo wystapienia niepozadanych sytuacji);
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4) przesuniecie w czasie (np. wycofanie si¢ z realizacji zadania, gdy jego realizacja wigze si¢
z pojawieniem si¢ duzego ryzyka).
10. Proces =zarzadzania ryzykiem zwiazanym z bezpieczenstwem informacji musi zostaé
udokumentowany w postaci dokumentu w postaci tradycyjnej (papierowej) lub elektronicznej,
ktéry zawiera:

1) obszar ryzyka;
2) jednoznaczne okreslenie ryzyka;
3) zidentyfikowane podatnosci;

4) dziatania ograniczajace ryzyko z okresleniem terminow realizacji tych dzialan i osob
odpowiedzialnych.

11. Akceptacja Ryzyka wymaga sporzadzenia Dokumentu Akceptacji Ryzyka zawierajacego
CO najmnie;j:
1) opis ryzyka;
2) klasyfikacje istotnosci ryzyka;
3) opis stanu dotychczasowego;
4) zastosowane $rodki ograniczajace ryzyko;
5) koncowg ocen¢ poziomu ryzyka (niskie, $rednie lub duze);
6) dat¢ waznosci akceptacji (dopuszcza si¢ waznos¢ bezterminowa dla ryzyka ocenionego jako
niskie.
12. Dokument Akceptacji Ryzyka, w przypadku ryzyk o istotnosci niskiej i $redniej akceptacji
dokonuje ABI, a w przypadku ryzyk o istotnosci duzej akceptacji dokonuje Rektor.
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