Zalgcznik nr 2 do ,,Polityki bezpieczenstwa informacji"

Tabela form naruszen zasad ochrony danych osobowych

Nr(kod) Formy naruszen Sposéb postepowania
naruszen
Al W zakresie wiedzy:

All Ujawnianie sposobu dziatania aplikacji Natychmiast przerwa¢ rozmowe lub inng czynno$é
i systemu jej zabezpieczen 0sobom prowadzaca do ujawnienia informacji. Sporzadzic¢
niepowotanym raport z opisem, jaka informacja zostata

ujawniona, powiadomi¢ ABI.
Sporzadzi¢ raport.

A l2 Ujawnianie informacji o sprzgcie Natychmiast przerwa¢ rozmowe lub inng czynno$¢
i pozostatej infrastrukturze prowadzaca do ujawnienia informacji. Sporzadzic¢
informatycznej raport z opisem, jaka informacja zostala

ujawniona, powiadomi¢ ABI.
Sporzadzié raport.

Al3 Dopuszczanie i stwarzanie warunkow, Natychmiast przerwa¢ rozmowg lub inng czynnos¢
aby ktokolwiek taka wiedzg mogt prowadzaca do ujawnienia informacji. Sporzadzic¢
pozyskac¢ np. z obserwacji lub raport z opisem, jaka informacja zostata
dokumentacji. ujawniona, powiadomi¢ ABI.

Sporzadzié raport.
A2 W zakresie sprzetu i oprogramowania:

A2l Opuszczenie stanowiska pracy Niezwtocznie zakonczy¢ dziatanie aplikacji.
i pozostawienie aktywnej aplikacji Sporzadzi¢ raport.
umozliwiajacej dostep do bazy
danych osobowych.

A22 Dopuszczenie do korzystania z aplikacji Wezwac osobe bezprawnie korzystajaca
umozliwiajacej dostep do bazy danych z aplikacji do opuszczenia stanowiska przy
osobowych przez jakiekolwiek inne komputerze. Pouczy¢ osobg, ktora dopuscita do
osoby niz osoba, ktorej identyfikator takiej sytuacji.
zostat przydzielony. Sporzadzié raport.

A.23 Pozostawienie w jakimkolwiek Natychmiast zabezpieczy¢ notatke z hastami
niezabezpieczonym, a w szczegolnosci W sposob uniemozliwiajacy odczytanie.

W miejscu widocznym, zapisanego Niezwlocznie powiadomi¢ ABI.
hasta dostepu do bazy danych Sporzadzié raport.
osobowych i sieci

A24 Dopuszczenie do uzytkowania Wezwaé osobg¢ nieuprawniong do opuszczenia
sprzetu komputerowego i stanowiska. Ustali¢, jakie czynnosci zostaty przez
oprogramowania umozliwiajacego osoby nieuprawnione wykonane. Przerwac
dostep do bazy danych osobowych dziatajace programy. Niezwtocznie powiadomi¢ ABI.
przez osoby niebedace pracownikami. Sporzadzi¢ raport.

A25 Samodzielne instalowanie Pouczy¢ osobe popelniajacg wymieniong
jakiegokolwiek oprogramowania. czynno$¢, aby jej zaniechata. Wezwac stuzby

informatyczne w celu, odinstalowania programow.
Sporzadzi¢ raport.

A26 Modyfikowanie parametrow Wezwac osobe popetniajacg wymieniong czynnosc¢,
systemu i aplikacji. aby jej zaniechata. Sporzadzi¢ raport.

A27 Odczytywanie no$nikow danych przed Pouczy¢ osobg popetniajacg wymieniona czynnose,
sprawdzeniem ich programem aby zaczela stosowac si¢ do wymogow
antywirusowym bezpieczenstwa pracy. Wezwacé shuzby

informatyczne w celu wykonania kontroli
antywirusowej. Sporzadzi¢ raport.

A3 W zakresie dokumentow i obrazow zawierajgcych dane osobowe:

A3l Pozostawienie dokumentéw Zabezpieczy¢ dokumenty.

w otwartych pomieszczeniach bez nadzoru.

Sporzadzié raport.
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A3.2 Przechowywanie dokumentow Powiadomi¢ przetozonych. Spowodowac
zabezpieczonych poprawienie zabezpieczen.
w niedostatecznym stopniu przed Sporzadzi¢ raport.
dostgpem 0s6b niepowotanych.

A33 Wyrzucanie dokumentéw w stopniu Zabezpieczy¢ niewlasciwie zniszczone
zniszczenia umozliwiajacym ich dokumenty. Powiadomi¢ przetozonych.
odczytanie. Sporzadzié¢ raport.

A34 Dopuszczanie do kopiowania Zaprzesta¢ kopiowania. Odzyskac i zabezpieczy¢
dokumentoéw i utraty kontroli nad kopia. wykonang kopi¢. Powiadomi¢ przetozonych.

Sporzadzi¢ raport

A35 Dopuszczanie, aby inne osoby Wezwaé nieuprawniong osob¢ odczytujacg dane
odczytywaly zawarto$¢ ekranu monitora, do zaprzestania czynnos$ci, wytaczy¢ monitor.
na ktérym wyswietlane sg dane osobowe. Jezeli ujawnione zostaty wazne dane.

Sporzadzi¢ raport

A3.6 Sporzadzanie kopii danych na Spowodowa¢ zaprzestanie kopiowania.
no$nikach danych w sytuacjach Odzyska¢ i zabezpieczy¢ wykonang kopie.
nieprzewidzianych procedura. Powiadomi¢ ABI. Sporzadzi¢ raport.

A37 Utrata kontroli nad kopia Podja¢ probe odzyskania kopii. Powiadomié
danych osobowych. administratora bezpieczenstwa informacji.

Sporzadzi¢ raport.
A4 W zakresie pomieszczen i infrastruktury stuzgcych do przetwarzania danych
osobowych:

A4l Opuszczanie i pozostawianie bez dozoru Zabezpieczy¢ (zamknac) pomieszczenie.
otwartego pomieszczenia, Powiadomi¢ przetozonych.

w ktorym zlokalizowany jest sprzet Sporzadzi¢ raport.
komputerowy uzywany do przetwarzania

danych osobowych, co stwarza ryzyko

dokonania na sprzecie lub

oprogramowaniu modyfikacji

zagrazajacych bezpieczenstwu danych

osobowych.

A4.2 Wpuszczanie do pomieszczen os6b Wezwaé osoby bezprawnie przebywajace
nieznanych i dopuszczanie do ich w pomieszczeniach do ich opuszczenia, probowac
kontaktu ze sprzetem komputerowym. ustali¢ ich tozsamos¢. Powiadomié przetozonych ABI.

Sporzadzié raport.

A4.3 Dopuszczanie, aby osoby spoza stuzb Wezwaé osoby dokonujgce zakazanych
informatycznych i telekomunikacyjnych czynnos¢ do ich zaprzestania. Postaraé sig
podtaczaty jakikolwiek urzadzenia do ustali¢ ich tozsamos¢. Powiadomié stuzby
sieci komputerowej, demontowaty informatyczne i ABI.
elementy obuddéw gniazd i toréw Sporzadzi¢ raport.
kablowych lub dokonywaty jakichkolwiek
manipulacji.

A5 W zakresie pomieszczen, w ktorych znajdujg sie komputery centralne i urzqdzenia sieci:
A5.1 Dopuszczenie lub ignorowanie faktu, Wezwac osoby dokonujgce zakazanych czynno$¢
ze osoby spoza stuzb informatycznych do ich zaprzestania i ew. opuszczenia

i telekomunikacyjnych dokonuja pomieszczen. Postara¢ si¢ ustali¢ ich tozsamo$¢.
jakichkolwiek manipulacji przy Powiadomi¢ stuzby informatyczne i ABI.
urzadzeniach lub okablowaniu sieci Sporzadzi¢ raport.
komputerowej w miejscach publicznych
(hole, korytarze, itp.).

Nr (kod) Formy naruszen Sposéb postepowania

naruszen

AS5.2 Dopuszczanie do znalezienia si¢ Wezwa¢ osoby dokonujace zakazanych

w pomieszczeniach komputerow
centralnych lub weziow sieci
komputerowej 0so6b spoza stuzb

czynno$¢ do ich zaprzestania i opuszczenia
chronionych pomieszczen. Postara¢ si¢ ustali¢
ich tozsamo$¢. Powiadomic¢ stuzby




informatycznych i telekomunikacyjnych
lub ignorowania takiego faktu.

informatyczne i ABI.
Sporzadzi¢ raport.

(modyfikowania) w ramach pomocy
technicznej danych osobowych za
pomocg aplikacji w bazie danych

B Zjawiska swiadczgce o moZliwosci naruszenia ochrony danych osobowych

B.1 Slady manipulacji przy uktadach Powiadomi¢ niezwtocznie ABI oraz stuzby
sieci komputerowej lub informatyczne. Nie uzywac¢ sprzetu ani
komputerach. oprogramowania do czasu wyjasnienia

sytuacji. Sporzadzi¢ raport.

B.2 Obecnos¢ nowych kabli Powiadomi¢ niezwtocznie shuzby
0 nieznanym przeznaczeniu informatyczne. Nie uzywac sprzetu ani
i pochodzeniu. oprogramowania do czasu wyjasnienia

sytuacji. Sporzadzi¢ raport.

B.3 Niezapowiedziane zmiany w wygladzie Powiadomi¢ niezwlocznie stuzby
lub zachowaniu aplikacji stuzacej do informatyczne. Nie uzywac sprzetu ani
przetwarzania danych osobowych. oprogramowania do czasu wyjasnienia

sytuacji. Sporzadzi¢ raport.

B.4 Nieoczekiwane, niedajace si¢ Powiadomi¢ niezwlocznie stuzby
wyjasni¢, zmiany zawartosci bazy informatyczne. Nie uzywac sprzetu ani
danych. oprogramowania do czasu wyjasnienia

sytuacji. Sporzadzi¢ raport.

B.5 Obecnos¢ nowych programow Powiadomi¢ niezwlocznie stuzby
w komputerze lub inne zmiany informatyczne. Nie uzywac sprzetu ani
w konfiguracji oprogramowania. oprogramowania do czasu wyjasnienia

sytuacji. Sporzadzi¢ raport.

B.6 Slady wlamania do pomieszczen, Postgpowac zgodnie z wlasciwymi przepisami.
w ktorych przetwarzane sa dane Powiadomi¢ niezwlocznie administratora
osobowe. bezpieczenstwa informacji i administratora budynku.

Sporzadzi¢ raport.
C Formy naruszenia ochrony danych osobowych przez obstuge informatyczng
w kontaktach z uiytkownikiem
C1 Proba uzyskania hasta uprawniajacego Powiadomi¢ ABI. Sporzadzi¢ raport.
do dostgpu do danych osobowych
w ramach pomocy technicznej.
C.2 Proba nieuzasadnionego przegladania Powiadomi¢ ABI. Sporzadzi¢ raport.

identyfikatorem i hastem uzytkownika.




