Zatacznik nr 4 do Zarzadzenia Nr 34/2017 Rektora UKSW z dnia 02 czerwca 2017 r. Schemat obiegu informacji i dokumentoéw w procesie przetwarzania danych osobowych.

REKTOR UKSW - ADMINISTRATOR DANYCH OSOBOWYCH (ADO)

Lokalny Administrator (LA)

Administrator Bezpieczenstwa Informacji (ABI)

Do zadan LA, przy zachowaniu $cistej wspotpracy z ABI i CASI, nalezy:

1) okre$lanie indywidualnych obowiazkow i odpowiedzialnosci 0sob zatrudnionych przy przetwarzaniu danych
osobowych, wynikajacych z ustawy o ochronie danych osobowych;

2) zapewnienie dostgpu osobom zatrudnionym przy przetwarzaniu danych osobowych
do obowigzujacych w tym zakresie przepisow;

3) wykonywanie zalecei ABI w zakresie ochrony danych osobowych i baz danych w systemach informatycznych
funkcjonujacych w podlegtych im jednostkach;

4) prowadzenie dokumentacji odzwierciedlajacej wykonywanie zadan z zakresu ochrony danych osobowych i baz
danych, ktéra obejmuje:
a) prowadzenie ewidencji baz danych, w ktorych przetwarzane sa dane osobowe;

b) prowadzenie ewidencji osdb zatrudnionych przy przetwarzaniu danych osobowych w systemach
informatycznych i ich identyfikatorow;

c) prowadzenie ewidencji ASI odpowiedzialnych za zarzadzanie systemem informatycznym lub jego
wydzielonym modutem;

d) prowadzenie ewidencji miejsc (budynkow i pomieszczen) przetwarzania danych osobowych oraz informacji o
sposobie ich zabezpieczania;

5) zapewnienie warunkow organizacyjnych i technicznych umozliwiajacych spetnienie wymogow wynikajacych z
ustawy, o ktorej mowa w § 6 ust. 3 Polityki bezpieczenstwa informacji UKSW, w podleglych jednostkach oraz
zatwierdzanie rol i zakresu uprawnien definiowanych w nadzorowanym systemie informatycznym, w
porozumieniu z ABI i CASI.

7) przekazywanie do ABI biezacej informacji z realizacji ww zadan.

Kierownicy

. ; . 1) wydaje w imieniu ADO, zgod¢ na przyznanie uprawnien do przetwarzania danych osobowych lub
jednostek organizacyjnych

dokonuje jej cofnigcia, ograniczenia lub odmowy;

1. wystepuja do wlasciwych LA, z wnioskiem o nadanie, cofnigcie lub
zmian¢ upowaznienia do przetwarzania danych osobowych oraz r6l w
systemach informatycznych.

2. zobowiazani sa do biezacego przekazywania do LA informacji o zmianach
w lokalizacji miejsc przetwarzania danych osobowych, wydanych lub
uniewaznionych upowaznieniach i rolach w systemach informatycznych
oraz o wykazach przetwarzanych zbioréw w terminie do 14 dni od
dokonania zmian.
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2) przygotowuje projekty wytycznych ADO w zakresie ochrony danych osobowych;

3) nadzoruje opracowanie i aktualizowanie dokumentacji odzwierciedlajacej wykonywanie zadan z
zakresu ochrony danych osobowych i baz danych, prowadzonej przez LA

i kierownikow jednostek organizacyjnych;
4) zglasza i aktualizuje zbiory wrazliwych danych osobowych do rejestracji w GIODO;

5) prowadzenie rejestru zbioru danych przetwarzanych przez ADO, zgodnie z art. 36a ust. 2 pkt 2
ustawy, o ktorej mowa w § 6 ust. 4, zawierajacego nazwe zbioru oraz informacje, o ktérych mowa w
art. 41 ust. 1 pkt 2 — 4 ai 7 ustawy;

6) prowadzi roczne sprawdzenia i przedstawianie ADO sprawozdania z ich wykonania;
7) prowadzeni korespondencji z GIODO, w imieniu ADO;

8) przekazuje ADO informacje dotyczace naruszen bezpieczenstwa ochrony danych.

Biuro Organizacyjne

przygotowuje rejestruje wydane upowaznienia zgodnie z zarzadzeniem Rektora w sprawie wydawania
pelnomocnictw i upowaznien

Administrator Systeméw Informatycznych (ASI)
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Centralny Administratora Systemu Informatycznego (CASI)

Do obowiazkéw ASI nalezy:
1.  wykonywanie polecen ABI i LA w zakresie zarzadzania podlegtymi systemami informatycznymi lub ich
wydzielonymi modutami;
2.  prowadzenia, w nadzorowanych przez nich systemach biezacej ewidencji:
1) osob oraz ich identyfikatorow uczestniczacych w przetwarzaniu danych osobowych;
2) 16l iuprawnien osdb posiadajacych dostep podgladu i edycji danych nie zwigzanych przetwarzaniem danych
osobowych;

3) zdarzen wptywajacych na bezpieczenstwo systemow informatycznych, w tym stwierdzenia faktu
korzystania z systemu informatycznego przez osobg niepowotang lub awarii;

3. kontrolowania prawidtowego przebiegu czynno$ci serwisowych w nadzorowanych systemach informatycznych
zawierajacych dane osobowe;

4.  reagowanie na zdarzenia zwigzane z naruszeniem zasad i bezpieczenstwa ochrony danych osobowych, o ktorych
mowa w ust. 2 pkt 2 i postepowanie zgodnie z obowigzujaca w tym zakresie procedurg.

Do obowigzkow CASI nalezy:

1)
2)
3)
4)
5)
6)
7)

8)

9)

10)

nadawanie, ograniczanie lub cofanie kont, uprawnien i rél uzytkownikom systemow, w tym wyznaczanie ASI;
zaktadanie, modyfikacja, usuwanie baz danych;

migracja danych pomi¢dzy bazami;

zabezpieczanie danych w sposéb uniemozliwiajacy nieautoryzowany do nich dostep, w bazach danych;
wykonywanie kopii zapasowych i archiwizowanie baz danych;

zarzadzanie bazg antywirusowa;

realizacj¢ zadan majacych na celu wdrazanie technicznych i logicznych zabezpieczen chronigcych system przed nieuprawnionym dostgpem do danych oraz
reagowanie w sytuacji naruszenia lub zagrozenia bezpieczenstwa danych przetwarzanych w systemie;

instalowanie, aktualizowanie i konfigurowanie oprogramowania systemowego i aplikacyjnego oraz urzadzen, o ile czynnosci te nie sg wykonywane przez
dostawce systemu na podstawie zawartej umowy;

przygotowywanie urzadzen i elektronicznych no$nikoéw informacji zawierajacych dane osobowe, do likwidacji, przekazania innemu podmiotowi w celu
konserwacji lub naprawy;

przekazywania do ABI opisow struktur zbioréw danych, schematéw przeptywu danych pomigdzy systemami, zawarto$ci poszczegolnych pol informacyjnych
w aplikacjach oraz wszelkich zmian zachodzacych w tym zakresie.




